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1. SSO - Single Sign One
SPARCS SSO는 SPARCS가 운영하는 여러 서비스에 대한 통합 로그인을 
제공하는 서비스입니다.

1. 서비스간 로그인의 통합 :  ARA에 로그인이  되어 있다면, OTL에 로그인할  때 추가적인  정보를 입력할 

필요가 없습니다 .

2. Facebook 및 Twitter와의 연동 : Facebook이나 Twitter에 로그인이  되어 있고 계정이 연동되어  있다면, 

SPARCS 서비스에  로그인할  때 추가적인  정보를 입력할 필요가 없습니다 .

3. 상세한 로그 및 중복 계정 방지 : 로그인 및 프로필 수정, SNS 연동 등의 내역이 시간 및 IP와 함께 

기록됩니다 . 또한 KAIST 메일 인증이 아닌 KAIST Portal로 인증하기  때문에 중복 계정을 효과적으로  

차단할 수 있습니다 .



1. SSO - Data structure
class User // SSO에 등록된 사용자

string uid // SSO전체에서 고유하게 받은 ID. 30자 초과 X
string first_name // 사용자의 이름. 30자 초과 X
string last_name // 사용자의 성. 30자 초과 X
string sparcs_id // 사용자의 SPARCS ID. SPARCS 회원이 아닌 경우 빈 

문자열

...



1. SSO - Data structure
class Service // SSO에 등록된 서비스

string client_id // 서비스가 SSO 전체에서 고유하게 받은 ID
string alias // 서비스가 사용자들에게 표시될 문자열
enum scope // 서비스의 사용 범위 ex) TEST, …
url main_url // 서비스의 대표 페이지 url
url login_callback_url // 서비스가 login callback 을 받을 url
url unregister_url // 서비스 해지 요청 및 검사 url



1. SSO - Data structure
class ServiceMap // 사용자와 서비스 사이의 상관관계

User user // SSO 사용자
Service service    // SSO 서비스
string sid        // 사용자가 서비스에 대해 고유하게 부여받은 ID

wiki.sparcs.org의 sso/연동 문서에서 자세한 사항을 볼 수 있습니다.



1. SSO - API
GET token/require/

  client_id (발급받은 SSO_CLIENT_ID), state (hijacking 방지 용 랜덤 값)

 => code (사용자 식별 용), state (전송된 state 값)



1. SSO - API
GET token/info/

  client_id (발급받은 SSO_CLIENT_ID), code (사용자 식별용), …

 => USER class

 

    wiki.sparcs.org의 sso/API 명세 문서에서 자세한 사항을 볼 수 있습니다.



2. SSO 연동 프로세스

1. https://sparcssso.kaist.ac.kr/ 
2. 로그인 후 DevCenter
3. Test Service register
4. Key 발급받아서 환경 변수 설정 후 개발



3. SSO 연동 실습



3. SSO 연동 실습

.env 파일에서 환경변수 세팅 (github에 올라가면 안돼요!)



3. SSO 연동 실습

간단하게, 버튼을 눌렀을때 sparcs id가 나오게 하자



3. SSO 연동 실습

1. Click “SSO Login”
2. Redirect /login/redirect
3. Post /api/login
4. Redirect 

https://sparcssso.kaist.ac.kr/api/v2/token/require
5. Redirect /login/callback
6. Get /api/login/callback

*frontend, backend

Git: https://github.com/seo3650/sso_seminar

https://sparcssso.kaist.ac.kr/api/v2/token/require


3. SSO 연동 실습

frontend
┝index.js
┝app.js
┝button.js
┝pages
┃ ┕LoginCallback.js
┃ ┕LoginRedirect.js
┕utils
      ┝auth.js
      ┕axios.js
      

backend
┝index.js
┝app.js
┝controllers
┃ ┕auth.js
┝routes
┃ ┕index.js
┕utils
      ┝jwt.js
      ┝sparcssov2-node.js
      ┕sso.js

Login: button.js -> LoginRedirect.js -> auth.js -> SPARCS SSO -> LoginCallback.js -> auth.js



3. SSO 연동  - client
<- app.js

button.js ->

frontend
┝index.js
┝app.js
┝button.js
┝pages
┃ ┕LoginCallback.js
┃ ┕LoginRedirect.js
┕utils
      ┝auth.js
      ┕axios.js
      



3. SSO 연동  - client - LoginRedirect 

frontend
┝index.js
┝app.js
┝button.js
┝pages
┃ ┝LoginCallback.js
┃ ┕LoginRedirect.js
┕utils
      ┝auth.js
      ┕axios.js
      



3. SSO 연동  - client - LoginCallback

frontend
┝index.js
┝app.js
┝button.js
┝pages
┃ ┝LoginCallback.js
┃ ┕LoginRedirect.js
┕utils
      ┝auth.js
      ┕axios.js
      



3. SSO 연동  - client - LoginCallback

frontend
┝index.js
┝app.js
┝button.js
┝pages
┃ ┝LoginCallback.js
┃ ┕LoginRedirect.js
┕utils
      ┝auth.js
      ┕axios.js
      



3. SSO 연동 실습 - server - routes - index.js

backend
┝index.js
┝app.js
┝controllers
┃ ┕auth.js
┝routes
┃ ┕index.js
┕utils
      ┝jwt.js
      ┝sparcssov2-node.js
      ┕sso.js



3. SSO 연동 실습 - server - sparcsssov2node.js 

backend
┝index.js
┝app.js
┝controllers
┃ ┕auth.js
┝routes
┃ ┕index.js
┕utils
      ┝jwt.js
      ┝sparcssov2-node.js
      ┕sso.js

https://github.com/sparcs-kaist/sparcssso/blob/master/client/sparcsssov2-node.js



3. SSO 연동 실습 - server - sparcsssov2node.js 

backend
┝index.js
┝app.js
┝controllers
┃ ┕auth.js
┝routes
┃ ┕index.js
┕utils
      ┝jwt.js
      ┝sparcssov2-node.js
      ┕sso.js

https://github.com/sparcs-kaist/sparcssso/blob/master/client/sparcsssov2-node.js



3. SSO 연동 실습 - server - sso.js

backend
┝index.js
┝app.js
┝controllers
┃ ┕auth.js
┝routes
┃ ┕index.js
┕utils
      ┝jwt.js
      ┝sparcssov2-node.js
      ┕sso.js



3. SSO 연동 실습 - server - controllers- auth.js 

backend
┝index.js
┝app.js
┝controllers
┃ ┕auth.js
┝routes
┃ ┕index.js
┕utils
      ┝jwt.js
      ┝sparcssov2-node.js
      ┕sso.js



3. SSO 연동 실습 - server - controllers- auth.js 

backend
┝index.js
┝app.js
┝controllers
┃ ┕auth.js
┝routes
┃ ┕index.js
┕utils
      ┝jwt.js
      ┝sparcssov2-node.js
      ┕sso.js


