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Confidentiality:  
권한이 있는 사람에게 접근이 가능하고, 없는 사
람에게 접근이 불가능하게 하는 것 
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어서는 안됨. 권한이 없는 사람에 의해 바뀌어서
도 안됨. 
• File permissions



보안의 3요소 - CIA

Confidentiality:  
권한이 있는 사람에게 접근이 가능하고, 없는 사
람에게 접근이 불가능하게 하는 것 
• User ID - Password 
•생체인증

Integrity:  
데이터의 무결성. 데이터가 옮겨지는 중에 바뀌
어서는 안됨. 권한이 없는 사람에 의해 바뀌어서
도 안됨. 
• File permissions

Availability:  
접근성이 용이해야 함. 
•서버 살리기 
•업데이트 해주기 
•백업



암호화 
ENCRYPTION 

https://www.youtube.com/watch?v=6I2cu6h7Ycs&t=3m40s

https://www.youtube.com/watch?v=6I2cu6h7Ycs&t=3m40s


— Wikipedia —

ENCRYPTION IS THE PROCESS OF ENCODING A 
MESSAGE OR INFORMATION IN SUCH A WAY THAT 
ONLY AUTHORIZED PARTIES CAN ACCESS IT AND 

THOSE WHO ARE NOT AUTHORIZED CANNOT.

”

“

권한을 부여받은 사람만 어떤 내용을 접근/조회 수 있게 하는 과정



PLAINTEXT CIPHERTEXT PLAINTEXT

Plaintext - 평문: 암호화되지 않은 데이터 
Ciphertext - 암호문: 암호화한 데이터 
Key: 암호화할 때 필요한 정보 
Alice & Bob: 암호화를 하는 모든 자리에 나타나는 영혼의 duo

유용한 용어들
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암호화의 종류

≠

=
대칭키 암호화 

Symmetric Key 
Encryption

비대칭키 암호화 
Asymmetric Key 

Encryption



대칭키 암호화 
- 암호화, 복호화에 쓰이는 키가 동일한 암호화 방식

특징 

- 비대칭키 암호화보다는 오래된 암호화 방식 

- 빠르고 효율적이기 때문에 대량의 데이터를 전송할 때 쓰임 

- 키 하나가 노출되면 양단의 소통 정보가 노출될 위험이 있음



대칭키 암호화 
- 암호화, 복호화에 쓰이는 키가 동일한 암호화 방식

종류 

• 블록 암호 (Block Cipher) 
• 블록(ex> 128 bit, 256 bit..) 단위로 암호화를 함 
• DES, 3DES, AES, Blowfish 

• 스트림 암호 (Stream Cipher) 
• 1 bit / byte 단위로 암호화를 함 
• RC4 



대칭키 암호화 
- 암호화, 복호화에 쓰이는 키가 동일한 암호화 방식



실습타임



비대칭키 암호화 
- 암호화, 복호화에 쓰이는 키가 다른 암호화 방식



비대칭키 암호화 
- 암호화, 복호화에 쓰이는 키가 다른 암호화 방식

RSA (Rivest-Shamir-Adleman) 

 
비대칭키 암호화의 구현으로는 RSA 알고리즘이 가장 
널리 사용된다. 

- 두 소수 p, q가 있을 때 각각의 값을 모르는 상태에
서 pq를 소인수분해하는데 매우 오래 걸린다는 사실
을 이용함.



비대칭키 암호화 
- 암호화, 복호화에 쓰이는 키가 다른 암호화 방식

RSA (Rivest-Shamir-Adleman) 

 

일반적인 컴퓨팅 파워로는 2048 bit RSA 암호를 복
호화하기 위해서 6400000000000000(=6400조)년
이 걸린다고 함.



비대칭키 암호화 
- 암호화, 복호화에 쓰이는 키가 다른 암호화 방식

ECC - Elliptic-Curve Cryptography 

 
복호화하기 위해서: 타원 곡선의 이산 로그를 찾아야 
함 - Factoring보다 어려운 문제로 간주됨 

더 짧은 키로도 RSA만큼의 안전성을 보장해준다. 



비대칭키 암호화 
- 암호화, 복호화에 쓰이는 키가 다른 암호화 방식

공개 키 암호 
- 공개키로 암호화. 비밀키로 복호화 
- 암호화는 누구나. 해독은 사용자만

공개 키 서명 
- 비밀키로 암호화. 공개키로 복호화 
- 암호화는 사용자만. 해독은 아무나



실습타임



Hash 해시 
- 어떤 데이터를 일정한 길이의 문자열로 변환하는 것 



Hash 해시 
- 어떤 데이터를 일정한 길이의 문자열로 변환하는 것 
- 함수라 생각하면 편함 

특징: 
- 함수를 실행하는 것은 뚝딱 
- 거꾸로 가는 것은 매우 어렵다 

널리 쓰이는/쓰이던 알고리즘: 
- MD5 

- 완전히 공략당함 
- SHA-family 

- SHA-1 
- 완전히 공략당함  

- SHA-2 
- SHA-256 
- SHA-512 



Hash 해시 
- 어떤 데이터를 일정한 길이의 문자열로 변환하는 것 
- 함수라 생각하면 편함 

용도: 
- 비밀번호 저장할 때  
- 채굴 



Hash 해시 - Salt 
- 원문의 앞이나 뒤에 임의의 문자열인 salt를 붙인 뒤 해시를 한다

공격방법: 
- 흔할 것 같은 패스워드들을 해시 함수
에 넘겨 각각 비교를 한다 
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TLS 
TRANSPORT LAYER SECURITY 
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TLS - Transport Layer Security 

왜 씀?

t8Fw6T8UV81pQfyhDkhe
bbz7+oiwldr1j2gHBB3L
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?



TLS - Transport Layer Security 

특징 
- SSL (Secure Socket Layer)을 바탕으로 만든 보안 프로토콜 
- TCP/IP 상으로는 Application Layer에 해당 
- 현재는 TLS v1.3 이용 
- Google은 TLS를 적용한 웹 사이트들에게 더 높은 랭크를 부여
한다.
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특징 
- SSL (Secure Socket Layer)을 바탕으로 만든 보안 프로토콜 
- TCP/IP 상으로는 Application Layer에 해당 
- 현재는 TLS v1.3 이용 
- Google은 TLS를 적용한 웹 사이트들에게 더 높은 랭크를 부여
한다.

SSL이랑은 무슨 사이? 
- SSL 1.0은 1995 Netscape에서 개발함. 첫 버전에 보안상 버그가 많아 이후 2.0, 3.0까
지 개발이 됨 

- IETF (Internet Engineering Task Force)가 SSL 3.0을 기반으로 프로토콜을 개발하기 
시작. 그것이 TLS 1.0 — SSL 3.0 ≠ TLS 1.0 ! 

- 현재 널리 사용되는 프로토콜이 실제로는 TLS이지만 아직까지 SSL이라고 부른다. 
https://www.ssl2buy.com/wiki/ssl-vs-tls
https://www.networkworld.com/article/2303073/lan-wan-what-is-transport-layer-security-protocol.html

https://www.ssl2buy.com/wiki/ssl-vs-tls
https://www.networkworld.com/article/2303073/lan-wan-what-is-transport-layer-security-protocol.html


TLS Handshake 

: 서버와 클라이언트가 처음으로 소통하기 시작할 때 TLS 
Handshake를 한다. 

TLS Handshake가 성공적으로 이루어졌을 때, 서버와 클라이언
트는 서로를 신뢰하고 소통을 한다.

(아주 단순화된) 단계들: 
1. Client hello 
2. Server hello 
3. Authentication & Send premaster secret 
4. Generate session keys 
5. Done!
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TLS Handshake 
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TLS Handshake 

5. Done!



Let’s Encrypt / Certbot 

”

“
WE GIVE PEOPLE THE DIGITAL CERTIFICATES THEY NEED IN 

ORDER TO ENABLE HTTPS (SSL/TLS) FOR WEBSITES, FOR FREE, IN 
THE MOST USER-FRIENDLY WAY WE CAN. WE DO THIS BECAUSE 

WE WANT TO CREATE A MORE SECURE AND PRIVACY-
RESPECTING WEB. 

— Let’s Encrypt —



실습타임

1. EC2 인스턴스를 띄운다 

- 22, 80, 443 포트를 열어주세요! 

2. nginx를 설치한다 

3. sparcs-kaist Route53에서 레코드 세트를 생성한다 

4. 새로운 index html 파일을 생성한다 

5. 새로운 nginx configuration 파일을 만든다 

6. certbot을 설치하고 실행한다 

7. 다시 접속한다



실습타임



보안 공격/방어 



여러 가지 공격 방법

• Brute Force Attack 
• Dictionary Attack 
• Dos/DDos 
• Web based attack 

• SQL injection 
• XSS 
• CSRF 
• …



BRUTE FORCE ATTACK

:가능한 모든 방법을 다 쓰는 공격 방법 
ex> 자물쇠 0000 ~ 9999 모두 대입

방어 솔루션 
- n번 틀릴 때마다 m의 시간 간격을 준다 
- 패스워드로 가능한 문자의 수를 늘린다 
- 암호의 길이를 늘린다



DICTIONARY ATTACK

:여러 단어들을 조합하여 대입을 시도하는 공격 방법 

ex> paco1234, ilovesparcs

방어 솔루션 
- 더욱 다양한 문자를 패스워드에 넣도록 장려한다 
- n번 틀릴 때마다 m의 시간 간격을 준다 
- 데이터베이스에 저장할 때 salt를 추가한다



DOS/DDOS ATTACK

:타겟 서버에 대량의 요청을 보내 네트워크 자원을 모두 소모시키고, 서버가 
실제 유저들에게는 서비스를 제공하지 못하게 하는 공격 방법 

방어 솔루션 
- 공격 대상 영역 축소 
- 규모에 대한 대비 
- 정상 및 비정상 트래픽 파악 
- 방화벽 배포 
https://aws.amazon.com/ko/shield/ddos-attack-protection/

https://aws.amazon.com/ko/shield/ddos-attack-protection/


SQL INJECTION

:가장 흔한 웹 공격 중 하나로 입력란에 SQL 코드를 입력해 데이터 
베이스에서 공격자가 원하는 정보를 가져오거나 데이터베이스에 
피해를 입히는 공격 방법 

UserId: 105 or 1=1

모든 유저를 가져옴



XSS (CROSS SITE SCRIPTING) ATTACK

:클라이언트 쪽에서 입력한 스크립트가 서버에 저장되며 다른 
유저들이 페이지를 조회할 때 실행되게 하는 공격. 가장 많이  
쓰이는 공격으로 알려져 있다. 



SQLI, XSS 방어 솔루션

방어 솔루션: 



SQLI, XSS 방어 솔루션

방어 솔루션: 
1. 권한 설정 
2. 인코딩 

- 민감한 문자들은 escape를 하여 공격을 방지 
3. Invalidation 

- Input element에 들어올 수 있는 값의 범위를 최대한 좁히고 그 
외의 값들은 invalidate시킨다  



이외에도…

- 여러 가지 공격들 
- fail2ban을 이용한 접근 거부 시간 설정 
- iptables를 이용한 방화벽 설정 

이 있어요! 



감사합니다{ }paco



Wheel Seminar - Security

실습 - 대칭키 암호

DES3 알고리즘으로 암호화

$ echo "this is wheel seminar" > plaintext
$ openssl des3 -in plaintext -out ciphertext

복호화

$ openssl des3 -d -in ciphertext -out decrypted

실습 - 비대칭키 암호

영희의 Private Key 생성

$ openssl genrsa -out private.pem 2048

영희의 Private Key로부터 영희의 Public Key 뽑아내기
(그리고 철수에게 주기)

$ openssl rsa -pubout -in private.pem -out public.pem

철수가 메시지를 암호화한 뒤, 암호문을 영희에게 전달

$ echo "younghee. do you know wheel seminar?" > plaintext
$ openssl rsautl -encrypt -in plaintext -out ciphertext -inkey public.pem -
pubin

영희가 철수의 암호문을 복호화

$ openssl rsautl -decrypt -in ciphertext -inkey private.pem

실습 - 해시 생성

$ echo -n "somemessage" | openssl sha256

실습 - Certbot을 이용해 인증서 달기



1. EC2 인스턴스를 띄운다

22, 80, 443번 포트를 열어주세요!

2. nginx를 설치한다

$ sudo apt-get update
$ sudo apt-get install nginx

3. sparcs-kaist Route53에서 레코드 세트를 생성한다

4. 새로운 index html 파일을 생성한다

5. 새로운 nginx configuration 파일을 만든다

# your_domain.sparcs.org 
server { 
  root /var/www/html; 
  server_name your_domain.sparcs.org 
  index your_index.html 
} 

6. certbot을 설치하고 실행한다

# Add Certbot PPA
$ sudo apt-get update
$ sudo apt-get install software-properties-common
$ sudo add-apt-repository universe
$ sudo add-apt-repository ppa:certbot/certbot
# Install Certbot
$ sudo apt-get update
$ sudo apt-get install certbot python-certbot-nginx
# Run Certbot
$ sudo certbot --nginx


