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키워드 소개 
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네트워크 (Network) 
 

컴퓨터나 프린터와 같이 통신하는 
장치들을 서로 연결한 그룹  

인터넷 (internet) 
  

서로 통신할 수 있는 둘 또는 
그 이상의 네트워크 
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키워드 소개 

VPN 
(Virtual Private Network) 
 
가상사설망. 인터넷망과 같은 공중망을 사설망처럼 이용해 회선비용을 
크게 절감할 수 있는 기업통신 서비스 
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키워드 소개 

kftp 
Mac용 photoshop 

cherry 

Sparcs vpn 
(마루 이용) 

KAIST Wi Fi 

테더링 



6 

키워드 소개 

안녕하세염~ 
깜찍이 상호우입니당 > < 

Bello = = 안녕 

이렇게 “약속＂하자! 

Protocol 
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키워드 소개 

Protocol 

어떻게 통신을 시작할지 
 
어떻게 통신을 계속할지 
 
어떻게 통신을 끝낼지 

SSH, SMTP, TCP, IP, HTTP, TELNET, FTP, UDP, ICMP 등 
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키워드 소개 

Protocol 

Protocol 

Protocol 
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키워드 소개 

안녕하세염~ 
깜찍이 상호우입니당 > < 

Interface 
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OSI 모델 

} 

} 1, 2, 3 단계 

한 장치에서 다른 장치로 데이터를 

전송할 때 필요한 물리적인 면을 처리 

5, 6, 7 단계 

서로 관련 없는 소프트웨어 

시스템 간의 상호 연동 

4단계 : 두 그룹을 연결 



11 

OSI 모델 

물리 계층 
(Physical Layer) 

 
물리 매체를 통하여  

비트 스트림을 전달하는 데 
필요한 기능들을 조정 

 
전송 매체와 인터페이스의 

기계적이고 전자적인 규격을 다룸 
 
 
 

허브 랜선 
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OSI 모델 

데이터 링크 계층 
(Data link Layer) 

 

물리 계층의 전송 설비를 신뢰할 수 
있는 링크로 변환 

 
같은 네트워크(링크) 상에서 두 시

스템 간에 패킷을 전달 
 

Mac address 값을 물리적으로 할
당 받음. 
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OSI 모델 
네트워크 계층 

(Network Layer) 
 

“IP” 
 

다중 네트워크(링크)를 통하여 
전달되는 발신지 대 목적지 전달 

 
각 패킷이 발신 지점에서 최종 
목적지까지 갈 수 있도록 보장 

 
 
 
 
 

라우터 
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OSI 모델 
네트워크 계층 

(Network Layer) 
 
 

1) 논리 주소 지정 
 

네트워크 계층에서 상위계층으로 오는 
패킷에 송신자와 수신자의 논리 주소를 

포함하는 헤더를 더함. 
 

2) 경로 지정 
 

네트워크끼리 연결할 때 라우터, 스위치 
같은 연결 장치는 패킷의 최종 목적지까

지 경로 지정을 함. 
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OSI 모델 

전송 계층 
(Transport Layer) 

 
TCP, UDP 

 
프로세스 대 프로세스 전달
(process-to-process 

delivery) 
 

*프로세스 : 호스트에서 실행 중
인 응용 프로그램 
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OSI 모델 

세션 계층 
(Session Layer) 

 
네트워크 대화 제어기 

(process-to-process delivery) 
 

1) 대화 제어 
두 시스템이 대화하는 것을 허용 

 
2) 동기화 

확인점(synchronization point) 
 추가 
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OSI 모델 

표현 계층 
(Presentation Layer) 

 
두 시스템 간에 교환되는 정보를 변환, 암
호화, 압축함. 

 
1) 변환 

프로세스는 항상 문자 스트링, 숫자 등의 
형식으로 정보를 교환함. 

  
2) 암호화/복호화 

 
3) 압축 

정보에 들어있는 비트의 수를 줄임. 
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OSI 모델 

응용 계층 
(Application Layer) 

 
사용자가 네트워크에 접속하는 것
을 가능하게 함. 
 
ex. 전자우편 서비스, 디렉토리 서
비스, 네트워크 가상 터미널, 파일 
전송/접근/관리 



TCP 

TCP 란? 
: IP 프로토콜 위에서 연결형 서비스를 
지원하는 전송계층 프로토콜 

 

연결형 
 

비연결형 
 

Layer 5,6,7 
 

Layer 4 
 
Layer 3 
 

<TCP 목차> 
 
1) TCP 헤더 
2) 캡슐화 
3) 포트 번호 
4) TCP 
     Server-Client 
     개념 
5) 연결 설정 
    +데이터 전송 
    +연결 해제 
 



TCP 

TCP 헤더 
비트 수 
 

생략 가능 
 



TCP 

TCP 헤더 Source Port 
/Destination Port 
(송신포트/수신포트) 
 
: TCP로 연결되는 가상 회선 
양단의 송수신 프로세스에 할
당된 네트워크 포트 주소 

 

* Port : 프로세스에 할당 

* IP : 호스트에 할당 

 



TCP 

TCP 헤더 
Sequence Number 
(순서 번호) 
 
: 송신자가 지정하는 순서 번호(TCP

에서는 전송 데이터의 각 바이트마다 
순서 번호가 존재) 

-송신자가 최초 데이터를 전송할 때
는 임의의 순서 번호를 선택해 전송함 

-세그먼트 전송 과정에서 전송되는 
바이트 수를 기준으로 증가함 

 



TCP 

TCP 헤더 Acknowledgement Number 
(응답 번호) 
 
: 수신 프로세스가 제대로 수신한 바

이트의 수를 응답 

 

- 다음에 수신을 기대하는 데이터의 
순서 번호를 표시함. 

- 연결 설정이나 연결 해제처럼 데
이터 세그먼트가 없는 경우에도 순
서 번호가 1씩 증가함. 

 



TCP 

TCP 헤더 

Data Offset (데이터 옵셋) 
: TCP 세그먼트가 시작되는 위치를 

기준으로 데이터의 시작 위치를 나
타냄. 즉, TCP 헤더의 크기. 

Reserved (예약) 
: 예약 필드 

Window(윈도우) 
: 수신 프로세스가 수신할 수 있는 
바이트의 수를 표시함. 

- 슬라이딩 윈도우 프로토콜에서 수신 윈도
우의 버퍼 크기를 지정하려고 사용 

* 슬라이딩 윈도우 프로토콜 : 두 호스트 간
의 데이터 전송을 위한 일반적인 통신 프로
토콜 

 

http://terms.naver.com/entry.nhn?docId=2271872&amp;ref=y
http://terms.naver.com/entry.nhn?docId=2271872&amp;ref=y
http://terms.naver.com/entry.nhn?docId=2271872&amp;ref=y
http://terms.naver.com/entry.nhn?docId=2271872&amp;ref=y
http://terms.naver.com/entry.nhn?docId=2271872&amp;ref=y
http://terms.naver.com/entry.nhn?docId=2271872&amp;ref=y
http://terms.naver.com/entry.nhn?docId=2271872&amp;ref=y


TCP 

TCP 헤더 

Checksum(체크섬) 
: TCP 세그먼트에 포함되는 프로토

콜 헤더와 데이터 모두에 대한 변형 
오류를 검출하려고 사용 

 

 Urgent Pointer 
(긴급 포인터) 
: 긴급 데이터를 처리하기 위한 것. 

- URG 플래그 비트가 지정된 경우
에만 유효 

- 송신 프로세스가 긴급히 처리하려
는 데이터를 전송할 수 있음. 

 



TCP 

TCP 헤더의 플래그 비트 

• URG : Urgent Pointer 필드가 유효한

지를 나타냄. 

• ACK : Acknowledgment Number 필

드가 유효한지를 나타냄. 

• PSH : 현재 세그먼트에 포함된 데이터를 

상위 계층에 즉시 전달하도록 지시할 때 사

용함. 

• RST : 연결의 리셋이나 유효하지 않은 세

그먼트에 대한 응답용으로 사용함. 

• SYN : 연결 설정 요구를 의미하는 플래그 

비트므로 가상 회선 연결을 설정하는 과정

에서 사용함. 

• FIN : 한쪽 프로세서에서 더는 전송할 데

이터가 없어 연결을 종료하고 싶다는 의사 

표시를 상대방에게 알리는 데 사용함. 



TCP 

캡슐화 



TCP 

포트(Port) 번호 
: TCP와 UDP가 상위 계층에 제공하는 주소 표현 방식 
 

TCP 연결 설정이 되었을 때 

통신 양단의 프로세스가 사용하는 고유 주소가 

바로 해당 호스트의 IP 주소와 호스트 내부의 포트 번호 



유명한 포트(Port) 번호 

TCP 



TCP 

TCP Server - Client 개념 

Listen 
 
서버를 먼저 실행해 
클라이언트가 접속
하기를 기다림. 
 



TCP 

클라이언트는 
서버에 접속
(connect) 하여 
데이터를 
보냄.(send) 
 

TCP Server - Client 개념 



TCP 

서버는 접속을 수
용하고(accept) 
클라이언트가 보
낸 데이터를 받
아서(recv) 처리
함. 
 

TCP Server - Client 개념 



TCP 

클라이언트는 
서버가 보낸 
데이터를 받아서
(recv) 처리함. 
 

TCP Server - Client 개념 



TCP 

Closesocket 
 
과정을 모두 마치
면 접속을 끊음. 
 

TCP Server - Client 개념 



TCP 

더 자세히 알아봅시다! 
 

1) 연결 설정 

2) 데이터 전송 

3) 연결 해제 
 



TCP 

3단계 설정 
(Three-Way 
Handshake) 
 

1) 연결 설정 
 

Seq : 순서 번호 
SYN : 비트의 송수 타이밍을 맞추기 위한 전송 제어 부호  
ACK : 오류 없이 데이터가 수신되었음을 알리는 전송 제어 부호 
 



TCP 

1) 연결 설정 
 

A 프로세스는 TCP 
헤더의 SYN 플래그
를 지정한 세그먼트
를 전송 
-> 연결 설정 요구 
 

순서번호 10번은 임의로 설정(원래는 상위 계층
에서 보낸 데이터 바이트 수에 기초하여 부여) 
 



TCP 

1) 연결 설정 
 

B 프로세스는 SYN
과 ACK 플래그를 지
정해 연결에 대한 긍
정 응답 표시 
 

SYN플래그가 지정한 세그먼트
에는 전송 데이터 포함x 
but 순서 번호 1 증가 
 

그래서 Ack 필드에 10 + 1 = 11번을 
지정해 회신 
 



TCP 

1) 연결 설정 
 

왼쪽 그림은 A프로세스가 
전송할 데이터가 없을 때 
처리하는 방식. 
 
전송 데이터가 있으면 세 
번째 세그먼트에서 바로 
데이터 전송 가능 
 

SYN플래그가 지정한 세그먼트
에는 전송 데이터 포함x 
but 순서 번호 1 증가 
 

그래서 Ack 필드에 50 + 1 = 51번을 
지정해 회신 
 



TCP 

2) 데이터 전송 
 

왼쪽 그림은 A프로세스가 
전송할 데이터가 없을 때 
처리하는 방식. 
 
전송 데이터가 있으면 세 
번째 세그먼트에서 바로 
데이터 전송 가능 
 

SYN플래그가 지정한 세그먼트에는 전송 데이터 포함x 
but 순서 번호 1 증가 
 

그래서 Ack 필드에 50 + 1 = 51번을 지정해 회신 
 



TCP 

2) 데이터 전송 
 

A 프로세스가 먼저 순서 
번호 11번부터 5바이트의 
데이터 전송 
 
B 프로세스는 순서 번호 
51번부터 10바이트의 데
이터 전송 
 

순서번호 11번 + 데이터 5바이트 = Ack 16 
 



TCP 

2) 데이터 전송 
 

순서 번호와 응답 번호의 
조합은 전송되는 데이터 
양에 따라 적절히 조정 
 

순서번호 51번 + 데이터 10바이트 = Ack 61 
 



TCP 

2) 데이터 전송 
 

*데이터 오류가 
발생했을 경우 
 
(A 프로세스가 TCP 세그먼트 
세개를 연속으로 전송하고, 이 
중 마지막 세그먼트에 오류가 
발생한 경우) 
 

11~20, 21~30번 데이터를 올바르게 수신함. 
다음에 수신할 데이터는 31번 이므로 
ACK 플래그가 지정된 응답 세그먼트의 순서 
번호는 31번으로 지정 
 

*세그먼트(segment) : TCP 데이터 
 



TCP 

2) 데이터 전송 
 

송신 프로세스의 
타임아웃(Timeout) 
기능에 의해 
오류가 복구됨. 
 순서번호 31번 + 데이터 10바이트 = Ack 41 

 



TCP 

3) 연결 해제 
 

연결을 해제하고자 하
는 쪽에서 FIN 플래그
를 지정해 요구함. 
 



TCP 

3) 연결 해제 
 

B 프로세스에서 5바이
트 데이터를 전송한 후
에 FIN 플래그를 사용
해 연결 종료에 합의 
 

순서번호 61번 + 데이터 5바이트 = Ack 66 
 



TCP 

3) 연결 해제 
 

연결 해제 세그먼트를 
받은 프로세스가  FIN 
플래그로 응답할 때까
지 연결은 계속 유지 
 



Packet (패킷) 

48 

• Packet 
– 소포  

– 화물을 적당한 크기로 잘라서 행선지를 표시하는 꼬리표를 붙인 형태 

 

– 데이터 통신에서는 데이터와 제어 신호가 포함된 2비트 그룹을 말한다. 

– 1packet은 보통 1,024bit의 크기를 지닌다. 



Unicast 

49 

• Unicast 
– 한 호스트에서 다른 호스트로 패킷을 보내는 과정 

– Ex) 전화 



Broadcast 

50 

• Broadcast 
– 한 호스트에서 네트워크상의 모든 호스트들에게 패킷을 보냄 

– Ex) 주차장 안내방송 (설명 – 자기 차 아니면 신경 안 쓰는 것도) 

 

 



Multicast 
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• Multicast 
– 한 호스트에서 선택된 그룹의 호스트에게 패킷을 보내는 과정 

– 요청이 있는 Host들에게만 전송을 해준다. 



TCP/IP 프로토콜 

52 



TCP/IP를 이용한 인터넷 주소 

53 

• 물리 주소(Physical address) 
– 물리 계층이나 데이터 링크 계층에서 사용되는 주소 

– Ex) 이더넷, MAC 주소 

 

• IP 주소 (IP Address, 논리주소) 
– 물리적 연결과 관계없이 호스트를 식별할 수 있는 주소 

– 방식으로는 유니캐스트 (1 대 1), 멀티캐스트(1 대 다수), 브로드캐스트(다수 대 
다수)방식이 있다. 

– 버전은 IPv4,IPv6 이 존재 

– 물론 OSI모델을 기반으로 한 IPv5도 있는데 개발이 중지됨. 

 

• 포트 주소(Port Address, 서비스지정 주소) 
– 송신호스트에서 수신호스트로 데이터 전달 시 사용 

– 수신호스트의 특정 프로세스에게 데이터를 전달하기 위해 필요 
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• 이더넷(Ethernet) 
– 근거리 통신망(LAN)의 대표적인 방식 

– 버스구조 방식의 LAN 

– CSMA/CD 접근 방법을 사용함. 
• 이 방식이 궁금하다면 http://blog.naver.com/goisimasyou/30074957860 을 참조하면 좋다. 

 

– 10 Mbps ~ 10Gbps까지 발전 

http://blog.naver.com/goisimasyou/30074957860
http://blog.naver.com/goisimasyou/30074957860
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• MAC Address(Media access control address) 
– 컴퓨터가 가지고 있는 자신만의 고유한 번호 

– IP랑은 달리 랜카드를 새로운 걸로 바꾸거나 하지 않는 이상 결코 변하지 않음. 
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• ARP (Address Resolution Protocol) 
 

– IP주소를 MAC address로 바꾸어주는것 

 

– 예를 들어, IP 호스트 A가 IP 호스트 B에게 IP 패패킷을 전송고자한다. 

–  IP 호스트 B의 물리적 네트웍 주소를 모르는 경우, ARP 프로토콜을 사용하여 목
적지 IP 주소 B와 브로드캐스팅 물리적 네트웍 주소 FFFFFFFFFFFF를 가지는 ARP 
패킷을 네트웍 상에 전송한다.  

– IP호스트 B는 자신의 IP 주소가 목적지에 있는 ARP 패킷을 수신하면 자신의 물
리적 네트웍 주소를 A에게 응답한다. 
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• 인터넷 연결 장치 
– 리피터  

• 1 계층에서만 동작 

• 필터링 없이 모든 데이터 전송 

• 신호를 받아 더 높은 수준으로 증폭하여 재전송하는 장치, 중계기라고도 불림 

– 허브  
• 1 계층에서만 동작 

• 여러 대의 네트워크 장비를 연결하는 장비 

• 허브에 연결된 장비가 많으면 충돌 가능성이 옾아지고 속도가 느려짐 -> 스위치 사용 

– 스위치 
• 허브랑 비슷하지만 데이터가 필요한 컴퓨터에만 전송 

• 2계층 스위치(다수의 인터페이스를 가진 브리지 개념) 

• 3계층 스위치(라우터보다 빠른 패킷 처리를 위해 개발된 장치) 

– 브리지 
• 1,2 계층에서 동작 

• 프레임의 물리주소 검색 

• 주소검색으로 필터링 기능 제공 

– 라우터 
• 1,2,3 계층에서 동작 

• 독립된 네트워크를 연결시켜주는 장치 또는 네트워크를 구분시켜주는 장치 
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• Routing : 네트워크상에서 주소를 이용하여 목적지까지 메시지(패킷 
등)를 전달하는 방법을 결정하는 경로선택 과정 
– Next-hop Routing (다음 홉 라우팅) 

• 목적지에 대한 전체경로 대신 next-hop에 대한 정보만 저장 

• 라우팅 테이블의 크기를 줄일 수 있음 

• 네트워크 지정 라우팅, 호스트 지정 라우팅과 함께 사용 

 

– Nework specific routing (네트워크 지정 라우팅) 
• 목적지에 대한 모든 호스트 정보 대신 네트워크 주소 정보만 저장 

• 라우팅 테이블 크기를 줄일 수 있음 

 

– Host specific routing (호스트 지정 라우팅) 
• 목적지에 대한 호스트 정보를 저장 

• 네트워크 지정 라우팅에 비해 비효율적 

• 경로를 점검하거나 보안을 위해 특정 경로를 이용해야 하는 경우 사용 

 

– Default routing (디폴트 라우팅) 
• 라우팅 테이블에 명시되지 않은 주소에 대해 사용 

• 인터넷이 너무 광범위하여 모든 정보를 저장할 수 없어서 만듦 

• Routing table :패킷이 저장될 목적지에 대한 경로 정보를 저장해 놓
은 곳 
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• 인터넷에 연결되어 있는 각 장치를 구별하기 위해서 사용하는 식별
자를 IP 주소라고 한다. 

 

• 모든 장치가 다른 IP 주소를 나타낸다. 

 

• IPv4와 IPv6가 있는데 IPv4의 경우는 32bit로 주소를 나타내며 2^32
개의 주소를 나타낼 수 있으며 IPv6의 경우에는 128bit로 2^128개
의 주소를 나타낼 수 있다. 
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• 32bit로 구성된 논리 체계로 OOO.OOO.OOO.OOO로 표기 

• 각 자리는 10진수로 표기되며 0~255까지의 범위를 가지게 된다. 

 

• 이 주소는 2개로 나누어지는데 network 주소와 host 주소로 나뉜다. 

 

• 예를 들어 SPARCS 사에서 hou에게 데이터를 전송하려고 한다고 합
시다. 이 회사는 하나의 로컬 네트워크로 이루어져있습니다. 그렇다
면 회사에서 hou에게 데이터를 주기위해서는 먼저 SPARCS사의 네
트워크로 데이터를 전송시키고(network 주소 참조) 이후 hou의 컴
퓨터로 데이터를 보냅니다.  
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• 이러한 주소들은 형태에 따라서 A,B,C,D,E 클래스로 나뉘어집니다. 

 

 

 

 

 

 

 

 

 

• 127.0.0.1은 로컬 컴퓨터가 자기자신을 표현하는 루프백 주소입니다. 

 

• 호스트 IP에 모두 0으로 지정하는 것은 호스트를 지정하지 못합니다. 

• 호스트 IP에 모두 1로 지정하는 것은 IP 브로드캐스트 주소를 위해 사용
됩니다. 
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• Public IP 
– 아까 전에 언급한 IP주소는 세계적으로 ICANN이라는 기관이 국가별로 사용할 

IP대역을 관리하고 우리나라는 KISA에서 다시 주소를 관리한다. 

– 즉 우리는 임의로 IP를 쓰기보다는 할당 받은 주소를 부여해야만 사용이 가능하
다. 

 

– 하지만 32비트인 IPv4에서는 약 42억개의 IP주소밖에 존재하지 않기 때문에 IP
주소가 고갈되는 문제가 발생한다. 
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• Private IP 
– 네트워크 안에서 사용되는 주소 

– 인터넷상에서 확인할 수 없고 내부 네트워크에서만 사용가능 

– 사용자가 임의로 부여하고 사용할 수 있지만 인터넷 상에서 서로 연결되지 않음 

– 즉 Private IP부여하고 Public IP가 부여된 공유기를 통해서 인터넷에 접속가능 

– IP고갈 문제를 어느 정도 해소가능  

– A class 1개 : 10.0.0.0 - 10.255.255.255 (8 bit prefix) 

– B class 16개 : 172.16.0.0 - 172.31.255.255 (12 bit prefix) 

– C class 256개 : 192.168.0.0 - 192.168.255.255 (16 bit prefix) 
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• NAT (Network Address Translation) 
– IPv4의 주소 부족 문제를 해결하기 위한 방법으로서 고려되었으며, 주로 비공인

(사설, local) 네트워크 주소를 사용하는 망에서 외부의 공인망(public, 예를 들면 
인터넷)과의 통신을 위해서 네트워크 주소를 변환하는 것이다. 

– 즉 내부에서는 private IP를 사용하고 외부와 통신시에 NAT를 거쳐 Public IP주소
로 변환한다. 

– 장점 : 주소 절감, 외부에서는 내부 구조를 모르니 보안효과가 UP 

– 단점 : 외부와 통신시 주소 변환을 거쳐야 하니 사용자가 많을수록 속도 저하가 
커진다. 
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• Subnet 
– Subnetwork의 준말로 어떤 기관에 소속된 네트워크이지만 따로 분리된 한 부분

으로 인식 될 수 있는 네트워크이다. 

– 여러 개의 subnet으로 나누어진 조직은 인터넷 하나에 공유된 network주소로 접
속할 수 있다. 
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• Subnet 
– 예를 들어 다음을 봅시다. 

– 139.12.0.0이라는 B클래스 네트워크에 65,534 개의 노드를 가질 수 있습니다. 

– 이것은 노드가 너무 많아서 브로드캐스트 트래픽 포화가 될 수 있음. 

– 브로드캐스팅의 영역을 줄이기 위해서 Subnetwork 사용 

– 주소 절약의 효과도 있음!! 

 

– * 트래픽 : 서버에서 전송되는 총 전송량 
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• Subnet mask 
– Subnetwork를 만들기 위한 32비트의 값 

– Subnetwork를 만드는 방법이기도 함 

–  아래 그림을 다시보면 IP주소는 110이니 A클래스이다. 

– 그런데 밑에 서브넷 마스크 255.255.255.0은 무엇을 의미할까? 
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• Subnet mask 
– ‘255.255.255.0’  (‘/24’ 로도 표기) 에서 255.255.255까지는 네트워크, ‘0’은 노드 

– 즉 ‘110.76.68’이라는 네트워크, ‘177’노드가 내 IP인 셈이다. 

– 다시 말하면 ‘110.76.68’이라는 서브네트워크에 ‘177’ 노드를 지닌 것이다. 
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• Subnet mask 
– 한가지만 언급을 더하자면 서브네트워크에서 마스크 길이는 굳이 8의 배수가 아

닐 수 있다. 

– 192.168.63.0 / 25의 경우에는 Submask는 255.255.255.128로 표기가 가능하고 

– 가능한 IP주소 범위는 192.168.63.1 ~ 192.168.63.126 과 192.168.63.129 ~ 
192.168.63.254 이다. 

 

– 물론 네트워크 IP를 제대로 구하려면 IP주소를 2진수 32비트, Subnetmask 2진수 
32비트를 각 자리마다 AND연산을 하면 구할 수 있다. 

– 예를 들어, 129.56.189.41 IP 노드의 서브넷 마스크가 255.255.240.0인 경우  
– 10000001 00111000 10111101 00101001 IP 주소 

– 11111111 11111111 11110000 00000000 서브넷 마스크 

– 10000001 00111000 10110000 00000000 네트워크 ID 

– 32비트 IP 주소와 서브넷 마스크의 논리적 AND 연산의 결과 네트워크 ID는 
129.56.176.0임을 알 수 있습니다. 

•  
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• Gateway 
– Gate? 문! 

– 내가 다른 네트워크와 통신을 하고 싶을 때 다른 네트워크로 들어가는 입구 역할을 하는 포
인트. 

– 넓은 의미로는 다른 네트워크간의 통로 역할 

– 라우터랑 관련이 아주 깊겠네요. 
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• IP 데이터그램 : 인터넷을 통해 전달되는 정보의 기본 단위 
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• VER 
– 4bit의 필드로 IP 프로토콜의 버전을 나타냄. 

– IPv4면 0100, IPv6면 0110 

• HLEN 
– 4bit의 필드로 헤더의 전체 길이를 4byte 단위로 나타낸다. 

– 헤더길이가 20~60 사이이기 때문에 HLEN은 0101~1111사이에
서 값이 바뀐다. 
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• Service type 
– 8bit의 크기를 지님. 

– Precedence 3bit, 딜레이, 전송량, 신뢰성, 비용에 각각 1bit, 마지
막은 사용하지 않음. 

• Total length 
– 헤더와 데이터 길이를 합한 길이 

– 전체 길이 최대값 = 2^16 -1 (Byte) 

– 데이터 길이 = 전체길이 – 헤더길이 

– Total length가 필요한 이유 : 실제 데이터와 padding을 구분하
기 위함. 

  



IP Header 

74 

• Identification 
– 데이터그램이 단편화(fragment)되어 전송된 후 재조립할 때 이

용됨 

– Identification fleid는 중복되지 않아야함. 

 

• Flag 
– 3 bit로 이루어짐. 

– 첫 번재 bit는 사용하지 않음 

– 두번째 bit는 0이면 단편화를 하고 1이면 하지 않음. 

– 세번째 bit는 0이면 마지막 단편이고 1이면 마지막 단편이 아님. 
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• Fragementation offset 
– 전체 데이터그램 내에서 단편의 상대적 위치를 나타낸다. 

• Time to live 
– 데이터그램이 방문하는 최대 홉(라우터)의 수를 제어하기 위해 

사용된다. 

• Protocol 
– IP 계층의 서비스를 사용하는 상위 계층 프로토콜을 정의한다. 

– Ex) TCP : 6, UDP : 17, ICMP : 1 

• Checksum 
– 수신한 데이타그램 내의 에러 여부 확인. 
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• Source IP address : 32bit (IPv4) 발신지의 IP주소를 정

의함 

• Destination IP address : 32bit (IPv4) 목적지의 IP주

소를 정의함 

• Option : 경유하는 라우터를 엄격하게 지정하는 등의 옵션을 지

정할 수 있다 

• Padding : 32bit의 배수가 되어야 하기 때문에 맞추어주는 0들 
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• MTU(Maximum Transmission Unit) 
– 프레임의 최대 크기 

– 값은 프로토콜마다 다름 

• 단편화는 보내는 데이터가 MTU보다 커서 나누는 것 
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• IPv6는 IPv4의 주소 표현의 한계 및 멀티미디어서비스 대응 미약 등
으로 인해 생김 

 

• IPv6의 주요 특징 
–  주소 영역이 32 bit에서 128bit로 확장 

– 다수의 사용자들에게 전송할 수 있는 멀티캐스트 기능 

– 주소체계가 계층구조를 가능케함 

– 기본 헤더가 단순화되고 유연화 됨 

– 확장 헤더를 통한 확장성 지원 

– 이동성 (Mobility) 지원 

– 기존 IPv4에서 IPv6로 호환가능 (역방향은 불가능) 
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• IPv6의 기본 헤더 

– 40 byte로 고정 
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• Version 
– 0101을 사용 -> 6을 나타냄. 

• Traffic Class 
– IPv4의 Service Type과 유사 

– IP 패킷 마다 서로 다른 서비스 요구사항을 구분하기 위함. 

• Flow Lable 
– Ip를 연결지향적 프로토콜로 사용할 수 있게 함 

– 실시간 서비스 등 같이 우선권을 주기 위하여 특정 트래픽flow에 
대한 라벨링 
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• Payload length 
– 페이로드부의 길이 (확장헤더 + 상위계층 데이터) 

• Next Header 
– 기본헤더 다음에 위치하는 확장 헤더의 종류를 표시 

– Ex) 58 : ICMPv6 

• Hop limit 
– IPv4의 Time to live과 같은 역할 

• Source address, Destination address 
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• 확장 헤더에는 6개의 형태가 정의되어 있다. 
– 홉간 옵션 (hop-by-hop option) 

– 발신지 라우팅(source routing) 

– 단편화(fragmentation) 

– 암호화된 보안 페이로드(encrypted security payload) 

– 인증(authentication) 

– 목적지 옵션(destination option) 

• 확장헤더의 연결 형식은 다음과 같다. 

 



Hop-by-hop option 
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• 발신지가 datagram을 거치는 모든 라우터에 정
보를 전달할 필요가 있을때 사용. 

 



Source routing 
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• 최소 7개의 field를 포함 

– 처음 두 field는 hop-by-hop과 동일 



Fragmentation 
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• 개념은 IPv4와 동일 그러나 단편화의 장소가 다름 

• IPv4는 발신지나 라우터는 datagram이 거치는 네트워크
의 MTU보다 클 경우 단편화를 수행 

• IPv6는 원래 발신지만 단편화를 수행 가능 



Encrypted security payload 
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• 비밀과 도청에 대한 방지책을 제공하는 확장. 

 

• Security parameter index라는 32bit field가 존재하
는데 암호화/암호해독에 사용. 

 

• Encrypted data는 알고리즘에 필요한 어떤 여분의 
매개변수와 함께 암호화된 데이터를 포함. 

 

• 암호화는 transport mode와 tunnel mode로 구현 
– 대표적인 기법으로 IPSec 이 존재. 



Authentication 
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• 메시지 송신자를 확인 및 데이터의 무결성을 증
명 을 위해서 사용 

 

• Security parameter index와 Authentication data 
가 존재. 



Destination option 
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• 오직 목적지에만 정보를 전달하고자 할 때 사용 

• 중간 라우터들은 접근 권한이 없다. 



Linux 명령어 
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• 이제 좀 더 이론적인 것보다 실용적인걸 보고자 해요 

• Linux 명령어!! 

• 명령 프롬프트는 ipconfig, Linux는 ifconfig 착각하지 말기 

• VPN연결이라 IP는 10.~~~이고 Loopback이 127.~~~인거 확
인 가능! 



Linux 명령어 
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• 명령어로 수정하려고 한다면 
– ifconfig eth0 192.168.0.253 netmask 255.255.255.0 broadcast 

192.168.0.255  

– 위의 방식으로 주소의 수정이 가능하다! 

 

– 혹은 /etc/network/interface에서 IP 수정도 가능하다. 

– /etc/init.d/network restart 로 네트워크를 재시작하자. 



Ping test 
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• 네트워크 상에서 각 호스트간 통신이 살아 있는지를 확
인하는 명령어입니다. 

• 인터넷 속도가 정상인지 여부를 알기 위함 

• Ping [IP주소] 



traceroute 
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• Traceroute는 네트워크 설정은 정상인데도 네트워크의 
끊어짐이나 지연현상이 생길 때 장애포인트 지점을 찾을
때 좋다. 

 

• 명령어는 route [주소] 이다. 



Reference 
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• TCP/IP 프로토콜 -  Behrouz A. Forouzan 

• http://www.ktword.co.kr 

• http://blog.naver.com/pk920207/110146745559 

• https://www.linux.co.kr/lecture/lec_linux_01/lec-
data/12data.pdf 

• http://mintnlatte.tistory.com/44 

• http://korean-daeddo.blogspot.kr/2015/12/ip.html 

• http://gotocloud.co.kr/?p=320 

• https://www.microsoft.com/korea/technet/deploy/tcpintro8.
mspx 

• http://storyjava.tistory.com/37 

• 12년도 wheel 세미나 
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THANK YOU!!! 
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