










- 서버/클라이언트모델로동작하는스토리지프로토콜

- 서버에서공유한디렉토리를 MOUNT해서자신의것처럼이용



- 서버/클라이언트모델로동작하는스토리지프로토콜

- 서버에서공유한디렉토리를 MOUNT해서자신의것처럼이용

- 파일시스템구조내에있는파일들을사용자가
이용할수있도록만드는것



e.g) N드라이브탐색기



- 1980년대
Sun Microsystems에서
개발

- 유닉스/리눅스에서



- 한프로그램이네트웍상의다른컴퓨터에위치하고있는프로그램에
서비스를요청하는데사용되는프로토콜

- 서비스를요청하는프로그램은네트웍에대한상세내용을알필요가없음









- RPC 서버에이용되는동적포트할당

- PORTMAPPER를이용하여할당된포트를클라이언트에게알림

- 데몬상태로대기, 포트번호요청시 bind





NFS 서버와 Client 서버양쪽다설정이필요함

-NFS 서버 : 공유할디렉토리와그디렉토리를마운트
가능한서버를지정

- Client 서버는사용할폴더를마운트하는작업이필요함





sudo apt-get install nfs-common nfs-kernel-server portmap







NFS Server에서공유할디렉토리, 디렉토
리별옵션설정하는파일



/etc/exports/

[share-directory] [client](options)

[share-directory] : 공유디렉토리의절대경로
[client] : 공유허가할호스트목록

(host name, domain name, IP address)
(options) : 공유할때의속성들



/etc/exports option

ro(Read Only) –읽기전용
rw(Read Write) –읽기 + 쓰기

no_root_squash – client의 root가 NFS에서도 root
root_squash – client의 root는없는것(nfsnobody)취급

secure – client의지정포트사용
insecure–모든포트허가

sync – client가파일시스템변경할때즉시동기화



/etc/exports option

no_subtree_check

-파일시스템의전체디렉토리가아닌하부디렉토리가내보내진경우,  서버는내보
낸하부디렉토리에요청된파일이존재하는지검사.

-이옵션을선택하면하부구조검사를사용하지않음. 따라서전체파일시스템이내
보내진경우에전송률을높일수있음.



NFS Server에서공유할디렉토리, 디렉토
리별옵션설정하는파일



RPC 확인법
rpcinfo -p



rpcinfo –p
nfs : NFS 서비스관련

portmap : RPC 연결관련
nlockmgr : 파일잠금, 동시수정방지기능



<Client>



마운트
mount –t nfs [host]:[share dir] [mount dir]



옵 션 기 능

suid, nosuid 보안상원격파일시스템에서 nosuid모드권장

bg
nfs 마운트가처음에실패할경우백그라운드상태에서계속시도하게되는것으로원격파일시스템이허용되지않

을경우부트시간을단축시킨다.

retry=n 포기할때가지의마운트시도횟수로기본은 100000이다.

timeo=n 타임아웃시간을설정한다.

retrans=n n번요구를재전송하는것으로기본은 3번이다.

soft,hard
재시도횟수가끝이났을때연결을계속할지말지를결정한다. 읽기전용으로마운트될경우엔 soft가, 읽기/쓰기
가가능하도록마운트될경우엔 hard가적합하다. soft로마운트된파일시스템은프로세스가멈추어지는문제를

피할수도있다.

intr
정지프로세서를죽이기위한인터럽트를허용한다. 터미널에대해 CTRL-C를누르고백그라운드프로세스인경우

INT(2) 혹은 QUIT(3) 신호를보내면다시동작된다.

resize=n nfs서버에있는읽기버퍼의크기(바이트단위)

wsize=n nfs서버에있는쓰기버퍼의크기(바이트단위)



나만의구름서버 IP address 찾는방법

sudo mount –t nfs [NFS서버아이피주소]:[share dir][mount dir]
sudo mount –t nfs 10.99.0.165:/nfstest /sample 

mount하는방법



submount : NFS 서버의마운트된정보를보여줌
사용법 : submount [option]

sudo showmount –e [서버아이피주소]
-e : 익스포트리스트를보여줌

<올바른시행결과>
Export list for [NFS 서버아이피주소]:  [마운트된서버아이피주소]







FTP? File Transfer Protocol!

TCP/IP Protocol을 이용하여 서버와 클라이언트 사이의
파일전송을 하기 위한 프로토콜



OSI 계층의 7번에 위치한다.



특징은 뭐가 있을까?
- Http와 비교했을때 FTP는 파일전송만을 다룬다.
- Http보다 다루기가 쉬우며 속도가 빠르고 한꺼번에 전송이 가능하다.
- 이어받기가 가능하다.



FTP의 종류

1. Anonymous FTP
- 계정이 필요 없음. 콘솔에선 ID를 anonymous라고 써야함.

2. Full Service FTP
- 계정이 필요함. ID/PW의 입력이 필요하다.



FTP 연결 종류

신호/명령 연결
- 데이터 전송을 제어하기 위한 신호를 주고 받기 위함 (21번 포트 사용)



FTP 연결 종류

데이터 전송 연결
실제 파일 전송이 필요할 때 만들어지는 연결.
Passive와 Active로 나뉨.



Active mode



Active Mode

Active Mode는 3단계에서 서버가 클라이언트의 접속을 시도할 때
클라이언트의 방화벽 등의 문제로 접속을 하지 못 할 경우
제대로 작동하지 못 할 수 있다.



Passive mode



Passive mode

1.클라이언트가 서버가 지정한 포트로 직접 연결 할 수 있게 한다.
2.양쪽 모두 1023보다 큰 포트 사용.



Passive mode

1. Active의 문제는 해결
2.다만 서버의 모든 포트(1024~65535)가 열려있어서 비효율적
3.이를 해결하기 위해 FTP 데몬들이 Passive에서 포트를 제한하는 기능을
수행하여 어느 정도 해결이 가능하다.



FTP Package

1. wu-ftp
- 오래되었다
- 보안에 취약하다

2. ProFTPd
- 보안과 기능에 중심을 둔 FTP데몬
- Anonymous FTP등 다양한 기능 제공
- apache의 설정파일과 비슷함
- 아직 많이 쓰임

3. vsftpd
- Very Secure FTP Daemon
- 셋 중 가장 최근에 나옴



Vsftpd를 사용해보려고해요.
설치는 sudo apt-get install vsftpd



설정 파일 들어가는 방법은
sudo vi /etc/vsftpd.conf



- Anonymous enable : 
Anonymous 접속 허용 여부

- Local_enable :
local 사용자 허용 여부

- pasv_enable :
passive mode 사용여부

- Listen = yes
standalone/xinetd(자이넷디)
타입 결정 parameter



- Standalone? xinetd?
- Daemon의 한 방식

- Daemon?
- 시스템관련 작업을 background에서 움직이는 프로그램
- Standalone 방식 : background에서 항상 실행되고 있다가

클라이언트로부터 요청이 발생하면 즉각 처리
- Xinetd 방식 : 요청 시 켜지는 방식



- Standalone? xinetd?
- Daemon의 한 방식

- Daemon?
- 시스템관련 작업을 background에서 움직이는 프로그램
- Standalone 방식 : background에서 항상 실행되고 있다가

클라이언트로부터 요청이 발생하면 즉각 처리
- Xinetd 방식 : 요청 시 켜지는 방식



- FTPS
- FTP Secure 또는 FTP on SSL의 약자.
- FTP에 TLS, SSL을 가미해 보안을 높였다

- Authentication : 누가 보냈는지 알 수 있음
- Encryption :암호화됨
- Integrity : 무결성



- SFTP
- SSH FTP 또는 Secure FTP의 약자.
- SSH를 통해 FTP와 비슷한 서비스 제공
- 터미널 접속 뿐만 아니라 파일 관련 작업도 가능
- FTP와 Protocol자체가 달라 명령어 형식도 다름.
- SSH위에서 작동하므로 22번 포트를 사용(FTP 21번)
- 보안성은 뛰어나나 FTP보다 복잡하여 속도가 느림.

- sparcs.org, bit.sparcs.org, newbie.sparcs.org 등과 연결할 때는
FTP가 아닌 SFTP를 써야함



Vsftpd를설치하셨으니

- sudo /etc/init.d/vsftpd start : FTP 서비스 시작 - sudo
/etc/init.d/vsftpd stop : FTP 서비스 종료 - sudo
/etc/init.d/vsftpd restart : FTP 서비스 재시작



FTP 접속은 ftp [주소] 형식으로 접속

기본적인명령어(ls, cd, pwd, mkdir, rmdir, chmod)는 동일



size [file] : [file]의크기를표시 (byte)

status : ftp session 설정을보여준다.

lcd : local directory를변경한다.

open [domain] : domain에 접속 시도
get / delete / put [file] : [file]을 가져옴/지움/올림









- http://eezzworld.blogspot.kr/

- http://www.terms.co.kr/NFS.htm

- 2009,2010, 2012, 2013, 2014, 2015 NFS/FTP Wheel Seminar
- 2015 Security wheel seminar
- http://goo.gl/AdbWl
- Potato님

http://goo.gl/AdbWl



