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NFS



NFS(Network File System)

• 1984년,                               에서개발한

• 서버/클라이언트모델을이용한원격파일접근프로토콜

• 서버에서공유한디렉토리를클라이언트가마운트해서사용

RPC를기반으로동작
다음슬라이드 ->



RPC(Remote Procedure Call)

• 한프로그램이네트워크상의다른컴퓨터의함수(Procedure)를호출
할수있게끔하는프로토콜

• Remote를 Local 처럼쓸수있게하는미들웨어



Portmap

• RPC 서비스에이용되는동적포트할당기능

• 데몬상태로대기, 포트번호요청시 bind

• 111번포트이용

• Ver.3부터 rpcbind로데몬이름바뀜



NFS 실습



NFS 서버굴리기

1. 준비물설치

2. Nfs에사용할디렉토리만들고권한주기

3. 환경설정하기



Nfs 옵션설정하기

• [공유할디렉토리] [공유할 client] (options)

옵션 뜻

ro(Read Only) 읽기전용

rw(Read and Write) 읽기+쓰기

sync Client가파일변경시즉시동기화

no_subtree_check 하부구조검사를사용하지않음(전송률높아짐)

* 하부구조검사:  파일시스템의전체디렉토리가아닌하부디렉토리가내보내진
경우, 내보낸하부디렉토리에요청된파일이존재하는지검사하는과정



NFS 서버굴리기

• Nfs-kernel-server와 rpcbind 데몬을실행!

• Rpcinfo를통해 rpc 확인이가능
• Nlockmgr: 파일잠금, 동시수정방지기능



NFS client 접속하기

• Mount –t nfs [host명]:[공유디렉토리] [마운트할디렉토리]

• Umount [마운트한디렉토리] : 마운트를해제

• Showmount (옵션)[host명]:server에서공유하고있는 directory 목록



FTP



FTP(File Transfer Protocol)

• Only 파일전송용프로토콜

• VS HTTP
• 비용(overhead)이적다(서버부하가적다)

• 파일전송만을목적으로하여컨트롤에필요한데이터적음
• Out-of-band: 정보들이다른통로를통해전송됨
• Data 전송에아주짧은헤더, 심지어는헤더없이(!) 사용가능

• 이어받기기능지원
• 전송중에인터넷연결이끊어져도, 나중에처음부터다시받지않음
• REST [바이트수] (RESTART) 명령어



FTP connection

• Control connection
• 명령어를전달
• 21번포트

• Data connection
• 데이터를전송
• 20번포트
• 연결방식: Active mode, Passive mode



Active mode

1: 클라이언트가서버에접속

3: 서버가클라이언트에접속(??)

• 서버/클라이언트양쪽모두의방화
벽이꺼져있어야함

• 공유기사용환경에서문제발생



Passive mode

• 서버의모든포트(1024~65535)
가열려있어야함
• 효율+보안문제발생

-> FTP 데몬들이사용포트의개수를
제한하는것으로어느정도한계를해결



FTP server daemon

• Wu-ftpd(Washington University FTP Daemon)
• 2000년대초까지쓰였으나보안문제로현재거의쓰이지않음

• ProFTPD
• 보안과기능(Anonymous FTP 등)면에서크게발전
• 누구나자유롭게수정, 배포, 사용가능
• 현재까지도사용되고있는 ftp server software

• Vsftpd(Very Secure FTPD)
• 가장최근에나온 ftpd
• IPv6, FTPS를지원



Vsftpd 실습



Vsftpd 서버굴리기

1. 준비물설치

2. FTP 옵션설정하기





FTP의종류

• 계정유무에따라
• Anonymous FTP
• Full Service FTP ( USER, PASS 필요 )



Vsftpd.conf의주요옵션들

• 기타많은옵션들이있다

Listen Standalone(YES) vs xinetd(NO)

Anonymous_enable Anonymous로접속가능여부 vs Full service ftp(USER, PASS필요)

Local_enable 로컬사용자의접속가능여부

Write_enable 쓰기허용여부

Pasv_enable Passive mode 사용여부

Standalone? Xinetd?
다음슬라이드 ->

https://2factor.tistory.com/96 옵션들정리

https://2factor.tistory.com/96


Daemon의종류

Standalone(독립형) Xinetd(Extended Internet Services Daemon)

항상준비되어있는데몬 요청이들어오면준비하는데몬

/etc/init.d /etc/exinetd.d

메모리부하 메모리효율

응답속도빠름 응답속도느림

Sendmail, apache, mysql, 메일서버, 웹서버 TELNET(원격접속, PuTTY같은것)



Vsftpd 서버굴리기

3. 데몬켜기/끄기/껐다키기/상태확인

이제 client로접속해봅시다
다음슬라이드 ->



Ftp에접속하는방법_console

• ftp [주소] 형식으로접속

• 기본명령어들(ls, cd, pwd, mkdir, rmdir, chmod) 사용가능

• get/delete/put [file]: [file] 가져오기/지우기/올리기

https://m.blog.naver.com/PostView.nhn?blogId=thoms
on09&logNo=60155035803&proxyReferer=https%3A%
2F%2Fwww.google.com%2F 명령어정리 은근슬쩍 sftp로접속햇네요

다음슬라이드 ->

https://m.blog.naver.com/PostView.nhn?blogId=thomson09&logNo=60155035803&proxyReferer=https%3A%2F%2Fwww.google.com%2F


Ftp와보안

• FTP는비밀번호를 plain text로전송한다...



대안1_FTPS(FTP Secure, FTP on SSL)

• TLS/SSL을통해암호화과정을거침
• Transport Layer Security, Secure Socket Layer

• 다음 3가지를보장한다
• Authentication : 누가보냈는지알수있다
• Encryption : 암호화된다
• Integrity: 데이터의무결성



대안2_SFTP(SSH FTP)

• SSH에서 SCP(Secure Copy Protocol)을이용하여 ftp와비슷한서비스제
공

• 접속포트가 22번

• sparcs 서버와연결에는 sftp를이용하자

장점 단점

보안이좋다 Ftp보다복잡하여속도면에서분리

Ssh와설정을공유하여간편



Ftp에접속하는방법_Filezilla



Ftp에접속하는방법_기타

• Chrome, 탐색기
• Filezilla, 알FTP 등각종프리웨어

• 다양한방법으로접속가능



RPC 개념 https://leejonggun.tistory.com/9

RPC 좋은슬라이드 https://www.slideshare.net/PeterREgli/sun-rpc

https://leejonggun.tistory.com/9
https://www.slideshare.net/PeterREgli/sun-rpc



