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• UNIX-like�OS
• UNIX�:��C 언어로 구축되어 이식성이 높음

다중 사용자!다중 태스크의 실행을 지원하는 소프트웨어 개발용 대화형 운영 체제

• 오픈소스
• 전세계적으로 약 5백만명이 넘는 프로그램 개발자 그룹을 형성

• 다수의 개발자가 함께 소스를 공유하고 개발에 참여

• 단일 운영체제의 독점이 아닌 다수를 위한 공개라는 원칙하에 지속적인 업그레이드

• LINUX�distributions:�Ubuntu,�Debian,�CentOS,�Android,�etc.

• 현재 SPRACS�서버는 ssal &�bori는 Ubuntu,�나머지는 Debian을 사용 중
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• 사용자/어플리케이션과 하드웨어 사이의 매개체 역할을 하는 소프트웨어

• 컴퓨터의 하드웨어를 제어
• CPU�스케줄링과 작업관리,�기억장치 관리 등

• 컴퓨터 시스템의 하드웨어와 소프트웨어 자원을 관리
• 자원 :�CPU,�Memory,�I/O�Device�등등

• 자원을 다중 사용자 간에 효율적으로 할당,�관리 보호

• 사용자 프로그램의 오류나 잘못된 자원 사용 감시

• 입출력장치 등의 자원에 대한 연산과 제어
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• 씨앗,�핵
• 운영체제의 핵심 부분
• 프로세스,�메모리,�파일 시스템,�입출력 장치,�네트워크 등 많은 것을 관리
• 보안 :�컴퓨터 하드웨어와 프로세스의 보안을 책임

• 자원 관리 :�시스템 자원을 효율적으로 관리,�스케줄링

• 추상화 :�하드웨어 추상화로 구현,�복잡성을 낮춤
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• 껍데기,�껍질,�커널을 둘러싼 껍데기

• 사용자와 운영체제 사이의 인터페이스를 감싸는 층

• 사용자에게 명령 (input)을 받아 해석(interperet)하고 그 결과를 커널로 보내 시

스템 기능을 수행(output)

• 종류

• 명령 줄 셸 :�명령 줄 인터페이스 (CLI)�제공

• 그래픽 셸 :�그래픽 사용자 인터페이스 (GUI)�제공
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• LINUX�directory 구조 : 최상위 디렉토리인 ‘/’로부터 뻗어나가는 트리 구조

• 명령어의 성격,�내용 및 사용 권한 등에 따라 directory로 구분

• 사용자 설정에 따라 달라지지만 보통 FSH을 준수
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• 리눅스 시스템의 최상위 디렉토리

• Root�user만 write�권한을 가진다

• /root�는 root�user의 홈 디렉토리로 /와 다르다.

• 절대경로의 기준이 되는 디렉토리
• 절대경로 :�/�디렉토리 기준 (e.g. /usr/local)
• 상대경로 :�현재 작업 디렉토리 기준 (e.g.�./local)
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• 모든 사용자들이 사용하는 기본적인 LINUX�명령어가 위치

• Root 사용자와 일반사용자가 함께 사용할 수 있는 명령어 디렉토리

• Ex)�mv,�cp,�rm,�cat,�echo
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• 주로 시스템 관리자가 이용하는 명령어들이 위치

• 시스템 점검 및 복구 명령,�시스템 초기 및 종료 명령 등 시스템 관리 관련 실행 명
령어들이 위치

• Ex)�iptables,�reboot,�shutdown
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• 설치된 모든 프로그램의 시스템 설정 파일(configuration�file)이 위치

• 시스템이나 사용자 관리를 위한 자료 파일 관리자용 명령어도 위치

• 수정으로 인해 시스템이 망가져 버리는 경우가 발생하므로 etc에 위치한 파일을
수정하기 전에 백업을 해두는 것이 좋다.
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• 리눅스 계정 정보를 담은 텍스트 파일

• 패스워드 정보를 가지고 있지는 않음

• 사용자 이름 :�암호 :�UID�:�GID�: 전체이름 :�사용자의 홈디렉터리 :�기본 셀
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항목 예시1 예시2 예시3 예시4

사용자명(아이디) root mysql postgres john

패스워드 x x x x

사용자ID(UID) 0 110 111 1001

그룹ID(GID) 0 120 121 1001

정보 root MySQL�Server,,,
PostgreSQL�administra

tor,,,

홈디렉토리 /root /nonexistent /var/lib/postgresql /home/john

쉘환경 /bin/bash /bin/false /bin/bash

https://zetawiki.com/wiki/UID
https://zetawiki.com/wiki/GID
https://zetawiki.com/wiki/%ED%99%88%EB%94%94%EB%A0%89%ED%86%A0%EB%A6%AC
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• etc group�정보 및 목록 확인 및 보기
• 그룹이름 :�비밀번호 :�그룹ID�:�그룹에 속한 사용자 이름
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• 하드 디스크,�CD-ROM�등의 시스템 디바이스 파일이 위치
• 시스템 디바이스나 자원을 접근하는 데 사용
• /dev/null
• “블랙홀”로 이곳으로 전송된 데이터는 버려짐
• 주로 어떠한 작업이 출력하는 내용을 보고 싶지 않을 때 이곳으로 redirect
• 파일을 지우지 않고 내용만 지움(e.g.�로그 파일을 지울 때)

• /dev/zero
• 무수히 많은 0로 이루어진 파일
• 파일을 비울 때,�비우면서 무한한 0로 채워 무한대로 파일 사이즈가 늘어남

• /dev/urandom
• Random�bits을 생성하는 파일
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• 프로세스와 시스템 정보를 제공하기 위한 목적으로 설계된 가상 파일 시스템을 사용하는 디렉토리

• 실행중인 프로세스,�사용중인 디바이스,�커널이 수집한 하드웨어 정보가 저장.

• /proc/meminfo ­ 메모리 사용 현황

• /proc/cpuinfo ­ CPU�사용 현황

• /proc/stat�­ 시스템 상태

• /proc/uptime�­ 부팅 후 흐른 시간

• /proc/version�­ 실행되고 있는 커널 버전

• 각 프로세스는 고유의 식별자(PID)을 가진다.

• 문자 디렉토리/파일 :�시스템 및 커널 정보

• 숫자 디렉토리 :�현재 실행중인 프로세스의 정보
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• 내용이 자주 변경될 수 있는 variable�file이 저장

• 시스템 운영 중에 데이터가 변경된 자료들을 저장

• /var/log�­ 시스템 로그 파일

• /var/spool�­ 메일,�프린트 등을 위한 각종 스풀 파일

• /var/lib�­ 시스템 운용 시 계속 바뀌는 파일

• /var/tmp - /tmp보다 좀 더 오래 유지되어야 하는 파일,�부팅 시 초기화 되지 않음

• /var/run�­ 시스템 정보를 저장,�부팅 시 초기화
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• 임시 파일을 저장
• 시스템 종료 시 모든 파일이 삭제됨
• 시스템 사용하는 모든 사용자들이 공동으로 사용,�공용디렉토리
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• 일반 사용자들을 위한 대부분의 프로그램이 위치
• 프로그램을 설치할 때 패키지에 포함된 대부분의 파일이 이곳에 설치
• 윈도우의 Programs�Files�폴더와 유사

• /usr/src :�시스템에 빌드하는 프로그램의 소스 및 커널 소스 보관
• /usr/share�:�메뉴얼 등의 자료
• /usr/local�:�어플리케이션들을 소스로 컨파일 설치할 때 사용되는 장소

• /bin,�/usr/bin,�/usr/local/bin의 차이
• /bin�:�리눅스를 돌리기 위한 최소한의 것들
• /usr/bin�:�“Distribution-managed”,�각 리눅스 배포판의 패키지 관리자에 의해 관리
• /usr/local/bin�:�”�Not�distribution-managed”,�Locally�compiled�packages
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• 기본값으로,�모든 유저들의 홈 디렉토리가 위치

• adduser라는 명령어로 새로운 사용자를 생성하면 user�ID와 동일한 이름의 디렉
토리가 자동으로 생성됨

• Ex)�/home/rongrong (user�ID�:�rongrong),�/home/seol (user�ID�:�seol)
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• 부팅에 필수적인 파일들이 위치
• 부트로더,�커널이 위치
• 디렉토리의 파일을 직접 편집하지 못하고 커널 컴파일 등의 과정으로부터 생성

• Ex)�grub.conf



�	�� � ���
�
����������

• 커널이 필요로 하는 커널 모듈 파일들과 프로그램(C,�C++�등) 실행에 필요한 공유
라이브러리 파일들이 위치

• 대부분의 라이브러리들은 링크로 연결되어 있다

• /lib/modules�:�커널 모듈 파일들 존재
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• 기본적으로 설치되는 프로그램을 제외한 소프트웨어 및 add-on 소프트웨어 패키
지가 설치되는 디렉토리

• Red�Hat�Linux는 이 디렉토리를 구성하지 않음
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• 이동식 미디어의 마운트 포인트
• DVD,�CD-ROM,�USB�등과 같은 탈부착이 가능한 외부 저장매체를 mount하여 하위

디렉토리인 것 같이 사용할 수 있는 디렉토리
• Mount�:�하드웨어 장치를 사용하기 위해 리눅스에 인식가능하게 해주는 것
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• media�directory와 비슷한 용도
• 다른 장치들을 mount할 때 일반적으로 사용되는 디렉토리로 일시적으로 파일 시

스템을 mount하는 데 사용
• 다른 디렉토리를 사용해도 됨
• media directory와 차이
• /mnt :�사용자가 mount할 때 사용
• /media : system이 mount할 때 사용
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• 시스템에서 제공되는 사이트 특정 데이터
• 웹 서버용 데이터 및 스크립트,�FGP�서버에서 제공되는 데이터,�repositories�for

version�control system

• 주로 ftp,�http,�cvs 등의 데이터가 존재
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• 명령어들에 관한 매뉴얼 페이지를 볼 수 있다.
• man�[command]
• 심지어 man�man 도 가능
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• 보안 로그인 쉘
• 모든 데이터 암호화,�트래픽 압축되어 빠른 전송 효율을 얻을 수 있음
• 원격 컴퓨터(서버)의 shell을 사용
• ssh [option]�[user]@[computer]

-p�[number]�:�port�지정
[user]�부분이 비어있으면 같은 id로 접근
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• 원격 서버의 지정 디렉토리로 파일 전송

• scp [option]�[file]�[user]@[computer:directory]

-p�:�ssh처럼 port�option

ssh처럼 user가 없으면 동일한 id로
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• 현재 계정을 로그아웃하지 않고 다른 계정으로 전환
• su :�root로 전환
• su [username]�:�username 로 전환
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• 슈퍼 유저(root)�또는 다른 유저의 권한으로 프로그램 구동 가능

• sudo [command]
• sudo python�manage.py runserver 0.0.0.0:80

• sudo service�nginx start
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• /etc/sudoers 설정 파일이 그 유저를 승인해야 한다.
• usermod 명령어로 sudoer를 만들어줘야 사용할 수 있다.
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• 해당 유저(안 쓰면 나)의 비밀번호 입력 및 변경

• 암호화되어 /etc/passwd에 저장

• passwd [username]
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• 작업 중인 디렉토리의 경로 출력
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• 작업 디렉토리 변경
• cd�[target]

cd�.�:�현재 디렉토리로 이동
cd�..�:�상위 디렉토리(루트인 경우 .)로 이동
cd�또는 cd�~�:�내 계정의 홈 디렉토리로 이동
cd�/webker :�하위/상위 디렉토리가 아닌 디렉토리(webker)로 이동할 경우

/로 시작
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• 절대경로,�상대경로 둘 다 가능
• /home/a�에서 /home/b�로 가려면?
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• 절대경로,�상대경로 둘 다 가능
• /home/a�에서 /home/b�로 가려면?
• 절대경로 :�cd�/home/b
• 상대경로 :�cd�../b
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• 절대경로,�상대경로 둘 다 가능
• /home/a�에서 /home/b�로 가려면?
• 절대경로 :�cd�/home/b
• 상대경로 :�cd�../b
• b의 홈 디렉토리가 b면 :�cd�~
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• 디렉터리 생성
• mkdir [option]�[target]

-p�(parents)�:�상위 디렉터리가 없으면 자동 생성
-v�(verbose)�:�디렉토리 생성 후 생성된 디렉토리에 대해 메시지 출력
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• 디렉터리에 들어있는 파일들 출력
• ls�[option]�[directory]

-l�(long)�:�권한,�날짜,�주인 등 파일에 관한 상세 정보 출력
-a�(all)�:�숨김 파일을 포함하는 모든 파일 출력 (.와 ..도 숨김파일)
-R�(recursive)�:�하위 디렉토리의 파일까지 모두 출력
-h�:�사람이 읽기 좋게 용량을 포맷해서 보여줌 (1.6TB처럼)
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• 복사 (Ctrl-C와 Ctrl-V를 동시에!)

• cp [option]�[source]�[target]

-r�(recursive)�:�디렉터리 내용까지 다 복사
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• 파일 위치 변경
• mv�[이것을]�[여기로]

-b�:�백업파일을 만든 후 파일을 지우거나 옮김
-i :�이동 경로에 같은 이름의 파일이 존재하면 덮어 쓸지 물어본다
-v�:�파일을 옮기면서 파일명 출력
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• 파일 위치 변경
• mv�[이것을]�[여기로]
• 같은 폴더에서 이동하는 경우 이름변경
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• 파일 삭제
• rm [option]�[source]

-r�(recursive)�:�디렉터리 안까지 다 삭제
-f�(force)�:�강제 삭제
-i :�삭제 시 모든 파일에 대해 각 파일을 지울 것인지 확인하면서 삭제
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• f�옵션이 필요한 이유

• rm ­rf :�절대 사용하면 안됨
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• 비어있는 디렉터리 삭제
• rmdir [option]�[target]

-p�:�상위 디렉터리도 모두 삭제 (비어 있어야 함)
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• 파일의 권한이나 모드 등을 변경
• chmod [option]�[mode]�[file1]�[file2]�…

-R�:�하위 디렉터리와 파일의 권한까지 변경 (동일한 권한을 지정)
-v�:�결과를 출력



�()�� ��(�����)����

• mode�설정하는 법

• uer(사용자),�group(그룹 사용자),�others(전체 사용자)의 권한을 각각 3bit로 나타낸다.

• 첫 bit는 read,�두 번째 bit는 write,�세 번째 bit는 execute�권한

• 3bit가 나타내는 숫자 세 개를 이어서 (ex�754)�입력한다
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• 링크(windows:�바로가기)파일 만들기
• ln�[option]�[target]�[link�name]

-s�(symbolic)�:�심볼릭 링크(소프트 링크)�생성

-d�:�하드 링크 파일 생성을 가능하게 함,�시스템의 권한제한으로 실패 가능성 높음
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• 파일들을 한 파일로 묶기 (�+�압축 )
• tar�[option]�[result�name]�[대상 1]�[대상 2]�…

-c�(create)�:�압축하기
-v(verbose)�:�진행상황 출력하기
-x(extract)�:�압축 풀기
-z(gzip)�:�gzip으로 압축/해제
-f(file)�:�압축 결과를 파일로 저장하기



���

• 압축하기 :�tar�­czf

• 압축 풀기 :�tar�-xzf
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• 파일의 용량 출력
• du�[option]�[file]

-s�:�해당 디렉터리의 사용량 (안쓰면 recursive)
-h�:�사람이 읽기 편하게 써 줌
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• 파일의 내용을 시작부터 화면에 꽉 차게 한 화면 단위로 출력
• more�[file]

Enter�:�한 줄 밑으로
Space�:�한 페이지 밑으로
b�:�이전 페이지
q�:�나가기
h�:�도움말

• git diff가 기본적으로 more로 나옴



����

• more�improved�than�more

• less�[file]

• 검색,�해당 줄 번호로 이동 기능에 편집 기능까지 있다!

• 이 외에도 기능이 많다!
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• more�improved�than�more
• less�[file]
• 검색,�해당 줄 번호로 이동 기능에 편집 기능까지 있다!
• 이 외에도 기능이 많다!
• 큰 파일도 (vim에 비해)�잘 열림
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• 파일의 행 수 ,단어 수,�문자 수를 출력
• wc [options]�[file]

-l�(line)�:�행 수만 출력
-c�(character)�:�문자 수만 출력
-w�(word)�:�단어 수만 출력
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• regular�expression에 해당하는 줄을 파일에서 찾아서 출력
• grep [option]�[RE]�[file]

-i :�대소문자 구분 안함
-w�:�앞뒤에 알파벳이나 숫자 붙으면 안돼
-c�:�패턴과 일치하는 라인의 개수만 출력
-r�:�하위 디렉토리까지 검사
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• 정규 표현식

• 하나의 식이 여러 개의 문장을 나타낼 수 있다.�(�=�언어 )

• ex)�정규표현식 a*는 “”,�“a”,�“aa”,�“aaa”,�“aaaa”,�…을 나타냄

• 결론 :�CS322
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• 파일의 날짜시간정보(최근 사용 시간,�최근 변경 시간)을 변경
• touch�[option]�[file�or�time]�[file�to�modify]

-c�[file]�:�현재시간으로 파일 날짜 정보 변경

-t�[time]�[file]�:�파일의 날짜 정보를 마음대로 변경 (YYYYMMDDhhmm 형식)

-r�[file1]�[file2]�:�다른 파일의 날짜시간정보와 동일하게 변경(file2가 변함)
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• 편집기
• vi�[file]

-R�:�파일을 읽기 전용으로 열어서 볼 때
• vi�명령어
• 입력 모드 :�i,�a,�o,�I,�A,�O을 누른 후 텍스트를 입력할 수 있는 상태
• 명령 모드(Esc�모드)�:�ESC을 누른 상태
• 콜론 모드(Ex�모드)�:�ESC을 누르고,�:�을 입력한 상태

• 없으면 생성
• vim�:�vi�improved
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• 파일 내용을 출력하거나 파일을 만드는 명령
• cat�[option]�[file1]�[file2]�…

-n�:�왼쪽에 줄 번호 출력
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• 현재 실행되고 있는 프로세스들 표시

• ps [option]

-e�:�모든 프로세스를 출력 (default�:�내 프로세스만)

-f(full)�:�완전한 출력

-l(long)�:�긴 출력
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• 사용자 유저 추가
• useradd보다 쉽게 사용자 생성 가능
• 비밀번호 설정,�홈 디렉토리 생성 등을 알아서 수행
• 입력 내용은 enter을 치면 default로 설정된다

• sudo adduser [userID]
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• 유저 아이디만 삭제

• deluser [option] [userID]

-remove-home�:�유저 아이디,�홈디렉토리까지 모두 삭제

-remove-all_files :�유저 아이디,�홈디렉토리,�해당 계정의 모든 파일까지 삭제
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• 생성된 계정을 옵션을 주어 수정할 때 사용
• usermod [option]

-u�:�사용자 계정의 UID�생성
-g�:�사용자 계정의 1차 그룹의 GID�지정
-G�:�사용자 계정의 2차 그룹의 GID�지정
-d�:�홈디렉토리 지정
-s�:�로그인 시 사용할 기본 쉘 지정
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• 계정이 속한 그룹의 목록 표시
• groups�[userID]
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• 현재 사용자의 실제 id와 유효 사용자 id,�그룹 id을 출력
• id�[option]�[user]

-g�(group)�:�사용자의 그룹 id만 출력
-G�(groups)�:�추가 그룹의 id만 출력
-u�(user)�:�사용자의 UID을 출력
-n�(name)�:�-u,�-g,�-G와 함께 사용되며 해당 id의 이름만 출력
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• 사용자명을 조회하는 명령어
• whoami [option]

--help�:�사용법 출력
--version�:�버전 정보 출력

• 그림에서 whoami와 id�­un이 동일
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• fg [process]�,�bg [process]

프로세스를 foreground,�background로 옮긴다.

• [process]�&

background에서 프로세스 시작

• Ctrl�+�Z

실행중인 프로세스를 background로 보낸다.
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• 백그라운드 프로세스들 출력
• jobs�[option]�[jobID]

-n�:�프로세스 그룹 중에 대표 프로세스 ID을 출력
-p :�각 프로세스 ID에 대해 한 줄씩 출력
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• 프로세스들끼리 stdout과 stdin을 연결

• 앞에 실행한 명령어의 출력 결과를 뒤에 실행하는 명령어의 입력 값으로 넣어 준다.

• ex)�ps a�|�b�|�c�:�왼쪽의 output이 오른쪽의 input으로

ps yes�|�(rm ­r�dir)�,�rm ­rf dir
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• 입출력을 redirect
• [command]�>�[file]�:�command의 stdout이 file로 redirect
• [command]�<�[file]�:�command의 stdin이 file로 redirect
• [command]�2>�[file]�:�command의 stderr이 file로 redirect
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• 명령어를 간소화하여 다른 이름으로 사용할 수 있도록 해주는 쉘 내부 명령어

• keyword에 문장을 저장하여 사용
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• 패키지 :�파일들의 묶음
• ex)�mysql 패키지,�python�패키지,�git 패키지,�..
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• Debian package�management�system
• Ubuntu�등의 Debian 계열에서 사용됨.
• Debian package 관리 시스템의 기초
• RPM :�Redhat Package�Administer�등의 다른 것들도 있다.



�������

• dpkg ­i [package]�:�설치 또는 업데이트
• dpkg [­r�/�-P]�[package]�:�패키지 삭제 /�설정파일까지 삭제
• dpkg ­l�:�패키지 목록(이름,�버전,�설명 등) 출력
• dpkg ­search�[keyword]�:�keyword가 들어간 파일이 있는 package들 출력
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• dpkg의 기능에 dependency�해결 추가
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• apt�install�:�패키지 설치
• apt�remove�:�패키지 삭제
• apt�show�:�패키지 정보 확인
• apt�search�:�패키지 검색
• apt�list�:�전체 패키지 목록 조회
• apt�list�­installed�:�설치된 패키지 목록 조회
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• apt-get�update�:�package�목록을 업데이트
• apt-get�install�[package]�:�package를 설치
• apt-get�remove�[package]�:�package를 삭제
• apt-get�purge�[package]�:�package를 환경설정 파일까지 삭제
• apt-cache�search�[keyword]�:�관련된 패키지를 찾아서 출력
• apt-cache�pkgnames :�모든 package들의 이름을 출력
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