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LDAP 및 기본개념 소개  



 

LDAP이란?(1/2)  

LDAP : Lightweight Directory Access Protocol의 약자로 네트워크 

상의 다른 호스트의 디렉토리 서비스에 접근하기 위한 프로토콜! 

 

TCP/IP 상에서 작동! 

 

Q. 디렉토리 서비스는 뭘까요? 

• 관리자가 여러 사용자들이 공유 자원에 접근할 수 있도록 도와줌 

• DBMS에 비해 복잡한 갱신이 어렵지만 ‘읽기’에 최적화 되있음 

• X.500(디렉토리 관련 표준)에 정의 

 

 



 

LDAP이란?(2/2)  

중요 : 네트워크에서 ‘디렉토리’란 어떤 자원이 네트워크 상의 어디에 있는지 

알려주는 것! 

• DNS 역시 네트워크 주소, 도메인 이름의 디렉토리 시스템 

 

LDAP 디렉토리는 많은 서버 사이에 분포될 수 있고 주기적으로 동기화 됨 

 

LDAP 디렉토리는 추상적 계층의 단순한 트리 구조임! 

• 이 트리를 DIT라고 한답니다 

 



 

Directory Information Tree  

DIT는 LDAP 디렉토리를 구성하는 트리 구조 

 

각 노드를 ‘entry’라고 함 

• DBMS에서 하나의 tuple과 대응됨 

• 각 entry는 위치를 나타내는 DN(Distinguished Name)으로 구분 

 
DN은 속성, 속성값의 나열로 이루어져 있음 

• 속성의 종류 : c = country, 추 = common name,  

      ou = organization unit, dc = domain component... 



 

DIT Example  

dc = sparcs 

dc = org 

ou = wheel 

ou = normal 

uid = potato 

ou = member 

ou = guest uid = sonim 

uid = null 

uid = nick 



 Attribute : 각 개체가 가지는 속성들 

ObjectClass : Schema에서 정의되는 attribute의 collection 

Schema : 어떤 objectClass(entry)가 어떤 attribute를 가질지 정해줌! 

• Class와 비슷한(?) 개념 

• /etc/ldap/schema에 정의되 있으며 사용자가 만들어 쓸 수 있음 

 

 
 

Schema, ObjectClass and Attribute 



 

OpenLDAP 

LDAP의 오픈소스 implementation 

 

Linux를 포함한 많은 OS 지원 

 

Frontend와 backend로 나뉨! 

• Frontend : network 접속과 protocol processing을 관리 

• Backend : data storage를 관리 
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LDAP Server 실습 



 

OpenLDAP 설치 

slapd(Stand-alone LDAP daemon)과 ldap-utils 설치합시다! 

 

$ sudo apt-get install slapd ldap-utils 

 

slapd 끄고 켜기! 

• 켜기         :    # /etc/init.d/slapd start 

• 끄기         :    # /etc/init.d/slapd stop 

• 재시작     :    # /etc/init.d/slapd restart 

 

 

 



 

OpenLDAP 설정 

$ sudo dpkg-reconfigure slapd 

 

NO, 과일이름.sparcs, wseminar, 비번, 비번확인, HDB, NO, NO, NO! 

 

 

 

 



 

ldapsearch (1/2) 

$ ldapsearch –x –LLL –b dc=과일이름,dc=sparcs 

 

Options! 

• -x : 인증 방식을 간단히 함 

• -W : prompt로 비밀번호를 물어봄 

• -L : 표현 형식을 바꾼다. 

• -b 

• 마지막 건 필터! 

 

 

 

 

 



 

ldapsearch (2/2) 



 

LDAP Data Interchange Format  

LDIF : LDAP에서 관리하는 정보를 plain text로 보여줌 

 

$ vi ~/add.ldif 



 

LDAP Data Interchange Format  



 

ldapmodify & ldapadd (1/2) 

$ ldapadd –x –D cn=admin,dc=durian,dc=sparcs –W –f add.ldif 

 

ldapadd는 ldapmodify에 –a 옵션을 넣은 것과 같은 기능! 

• -x : 인증 방식을 간단히 함 

• -W : promp로 비밀번호를 물어봄 

• -f : 뒤에 ldif 파일이 옴 

• -D : 뒤에 수정, 추가하는 사용자의 dn이 옴(아이디임) 

• -c : 오류가 나도 멈추지 않아 boy~! 

 

 

 

 

 



 

ldapmodify & ldapadd (2/2) 

다시 한 번 ldapsearch를 해보아요! 

• $ ldapsearch –x –LLL –b dc=과일이름,dc=sparcs 

 

 

 

 

 

 



 

LDAP Client 



 

NSS 

Name Service Switch 

 

Name Service에 관련된 데이터를 어디서 받아올지 설정 

 

sudo apt-get install libnss-ldapd 

 

 



 

NSS 설정 

sudo vi /etc/nslcd.conf 

 

 

sudo vi /etc/nsswitch.conf 



 



 



 

PAM 

Pluggable Authentication Module 

 

LDAP 서버의 Authentication 담당 

 

모든 서비스에 대해 일일이 인증하지 않고 중앙 집중적으로 인증할 수 

있게해줌 

 



 

PAM의 원리 

1. 특정 서비스에 접근할 때 PAM에게 인증 요청 

2. PAM이 서비스의 설정파일 확인 

/etc/pam.d/서비스 

3. 설정에 맞게 인증을 수행한 뒤 결과를 서비스에 반환 

4. 그 결과를 바탕으로 서비스를 제공/거절 



 



 https://wiki.debian.org/LDAP/NSS 

 

 

 

https://wiki.debian.org/LDAP/PAM 
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pGina 



 

What is it? 

pGina is credential provider replacement 

Allows for interactive user authentication and access management 

Support Windows Clients with a single OpenLDAP database 

without installing full active directory. 

 



 

How does it work? 

 

 

 

 

 

 



 

Plugins 

Authentication: 이 사용자가 자신이라고 주장하는 사람이 맞는가 

Authorization: 이 사용자에게 access를 허용해야 하는가 

 

 

 

Gateway: Provide Post-Authorization Account 

 Local Machine plugin executes 

 

세 단계 모두 성공해야 login 성공 
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