
Intro to Network
김건우 홍영규 하정호



초등학교 발표 시간

손을 든다.
선생님이 지목을 한다.
“2학년 4반 김건우가 발표하겠습니다”
(짝짝)
“저는 이 소설이 좋다고 생각합니다”
“그 이유는 이러이러하기 때문입니다”
“이상 발표를 마치겠습니다”
(짝짝짝)

이렇게 반마다 나름의 규칙이 있었을 것이다.



만일 규칙이 없다면?

제가 발표할래요!
아 내가 할거거든?
제 생각은요~
아 내가 할거라고!
 “This 소설 is 넘나 기모찌하구연~”

(선생님 혼란)



프로토콜

정의
서로 다른 기기/사용자 간에 정보를 주고받을 때,
그 정보의 형식, 순서, 에러 검출 방법 등을 결정하는 규칙

예시
• 웹페이지를 로드할 때는?
• 메일을 보낼 때는?
• 내가 보낸 정보가 미국까지 도착하려면 어떤 경로로 가지?
• 내가 보낸 정보를 다른 사람이 보지 못하게 하려면?



TCP/IP

Application Layer

Transfer Layer

Internet Layer

Data Link Layer

Physical Layer
OSI 7계층도 있다



TCP/IP

Application Layer

Transfer Layer

Network Layer

Data Link Layer

Physical Layer

프로토콜에 대해 자세히 알아보려면 3박 4일도 부족하니
각 Layer 별로 중요한 부분만 아주 간단히 짚고 넘어가자!

(더 궁금하면 CS341을 듣자...ㅎ)



Application Layer

Transfer Layer

Data Link Layer

Physical Layer

사용자와 가장 가까운 계층
사용하는 Application에 따라 달라짐
웹 브라우저와 서버가 통신하기 위한 HTTP
파일 전송을 위한 FTP
메일 수신/발신을 위한 SMTP, IMAP, POP
도메인 주소 해석을 위한 DNS
암호화된 원격 Shell 접속을 위한 SSH

Internet Layer



Application Layer

Transfer Layer

Internet Layer

Data Link Layer

Physical Layer

두 호스트 간의 통신 방식을 정의
TCP/UDP가 여기에 속함
TCP는 initialization이 필요하나 신뢰성 있는 전송
UDP는 간단하지만 패킷이 손상/손실될 수 있음

TCP와 UDP의 포트는 프로세스에 할당됨
포트는 16비트로 나타내므로, 범위는 0~65535



Application Layer

Transfer Layer

Internet Layer

Data Link Layer

Physical Layer

패킷을 어떻게 보낼 것인지 결정
IPv4, IPv6가 여기에 해당
라우터는 IP(+추가적인 정보)를 기반으로
패킷을 라우팅한다



Application Layer

Transfer Layer

Data Link Layer

Physical Layer

네트워크 상의 기기들을 위한 규약
Ethernet이 대표적
MAC 주소를 할당
오류 감지 기능을 제공

Internet Layer



Application Layer

Transfer Layer

Data Link Layer

Physical Layer

실제 물리적인 신호를 정의
딱히 우리가 공부할 필요는 없다

Internet Layer



패킷의 전송

Application Layer

Transfer Layer

Network Layer

Data Link Layer

Physical Layer

Application Layer

Transfer Layer

Network Layer

Data Link Layer

Physical Layer

수신자발신자



서울에서 부산까지 택배를 보낸다

보낼 물건을 규격화된 택배 상자에 싸고 송장을 붙인다.
택배기사님이 우리 집에 와서 짐을 가져간다.
기사님이 서초우체국에 도착한다.
우체국에 도착한 짐은 서울우편집중국으로 옮겨진다.
택배가 옥천HUB으로 옮겨진다.
3일간 빠져나오지 못한다.
택배가 부산진우체국으로 옮겨진다.
택배기사님이 택배를 목적지까지 배송한다.



주소 체계

IP 주소
여러 네트워크를 따라 목적지를 찾아갈 때 쓰이는 주소로, hierarchy가 존재함 (집주소의 느낌)
IPv4: IP 주소를 32비트로 나타내므로 약 42억 개의 주소를 할당 가능함
IPv6: IP 주소를 128비트로 나타내므로 2128개의 주소를 할당 가능함
지구 상의 모든 모래알에 IPv6 주소를 부여할 수 있을 정도
우리나라의 IPv6 보급률은 2%대

MAC 주소
각 기기에게 부여된 고유한 주소로, hierarchy가 없음 (주민등록번호의 느낌)
로컬 네트워크에서 목적지를 찾을 때 쓰임



IPv4의 클래스

A class: 0~127로 시작
123.x.x.x 처럼 224개가 한 블럭으로 할당됨 (MIT, 미 국방부 등 초창기 인터넷 멤버들이 소유)
B class: 128~191로 시작
143.248.x.x 처럼 216개가 한 블럭으로 할당 (KAIST)
C class: 192~223로 시작
204.123.45.x 처럼 28개가 한 블럭으로 할당
D class: 224~239로 시작     Multicast에 사용
E class: 240~255로 시작     미래에 쓰기로 남겨둠
현재는 주로 CIDR (Classless Inter-Domain Routing)을 사용



라우터 (Router)

우편집중국 혹은 택배 허브와 같은 역할
• 여러 개의 포트(port)를 가지고 있음
• 포트로 들어와서 다른 포트로 나감
• 들어온 패킷이 어느 포트로 나갈지 결정하는 Forwarding table을 저장하고 있음

• 라우팅 알고리즘을 통해 패킷을 어디로 보내야 할 지 학습
• 라우팅 알고리즘이 잘못되면…
• 대전에서 서울로 올 택배가 부산을 거쳐 오거나
• 옥천에서 3일간 택배가 빠져나오지 못하는 상황이 발생

• Network Layer에서 작동하는 기기 — 즉 IP 헤더까지 뜯어볼 수 있음



스위치 (Switch)

우체국 정도의 역할
로컬 네트워크 내부에서 각 컴퓨터의 MAC 주소를 기억하고,
적절한 목적지로 패킷을 forwarding해 주는 역할

접근 가능한 레이어에 따라 L2, L3, L4 스위치 등이 존재
• ex. L2 스위치는 Data Link Layer까지 접근 가능 — 간단하고 빠름
• ex. L3 스위치는 Internet Layer까지 접근 가능 — 망 분리 등의 추가적인 기능 제공 가능



서브넷

223.1.1.1

223.1.1.2

223.1.1.3

223.1.1.4 223.1.2.9

223.1.2.2

223.1.2.1

223.1.3.2223.1.3.1

223.1.3.27

라우터의 같은 포트를 공유하는 네트워크
로컬 네트워크
“대전광역시 유성구 ~”처럼 주소의 앞 부분을 공유
서브넷 내에서는 라우터를 거치지 않고 전송 가능
서브넷 마스크를 통해 같은 서브넷인지를 확인



서브넷 마스크

나의 IP
143.248.35.11 = 01001111 11110100 00100011 00001011

서브넷 마스크
255.255.255.0 = 11111111 11111111 111111111 00000000

나와 같은 서브넷에 존재하는 기기들은 143.248.35.x 의 IP를 공유한다!

Q. 만약 서브넷 마스크가 255.255.252.0 이라면?



Public IP vs. Private IP

IP는 주소이므로, 임의로 사용할 수 없고 국제 기구인 ICANN에서 할당받아서 사용해야 함
기존의 방식인 IPv4에서는 232 = 약 42억 개의 주소만 할당 가능 — 부족함

Private IP
네트워크 내부에서 사용되는 IP로, 특정 블럭 (ex. 10.x.x.x, 192.168.x.x) 이 할당되어 있음
A 네트워크의 10.0.0.1과 B 네트워크의 10.0.0.1은 다른 기기에 할당될 수 있음
(Public IP에서는 CDN과 같은 특수한 경우를 제외하고는 IP는 유일해야 함)

IP 주소 물어봤을 때 10.x.x.x 이나 192.168.x.x 같은 주소를 말해주면 안됨!

그렇다면 외부에서는 어떻게 접근하지?



NAT

부족한 IP를 효율적으로 사용하기 위한 수단
라우터가 Public IP (+port) 와 Private IP (+port) 사이에서 주소를 변환하는 기능

예시
Public IP로는 143.248.0.7:2000과 143.248.0.7:2001 이지만
라우터가 이를 Private IP로 변환하면 10.0.0.5:5000과 10.0.0.6:5000 이 될 수 있다.
즉, 외부에서 볼 때 둘은 동일한 주소의 다른 포트 같지만 실제로는 서로 다른 두 개의 기기이다.
IP 주소를 더 효과적으로 사용한 셈이다.



google.com 에 접속할 때 벌어지는 일
DHCP, DNS, ARP, TCP, HTTP

http://google.com


네트워크 망의 구성

네트워크가 위와 같이 구성되어 있다고 합시다



5 Layers

조금 전에 배운 5 계층 구조!

네트워크 망에 연결하려면?
- 나의 IP
- 라우터 IP, MAC
- DNS 서버 IP
- 구글의 IP

IP

MAC



DHCP: 나의 IP 얻기

인터넷에 연결하려면 IP 주소를 할당 받아야한다! 이때 사
용하는 것이 DHCP!
DHCP: 서브넷에 들어오려는 장치에 IP를 할당해주기 위
한 Protocol  
 
처음 이더넷 케이블을 꽂으면 OS가 DHCP 요청 메시지
를 만들어서 Broadcast 한다 
Broadcast? 서브넷에 연결된 모든 디바이스에 보내기 
(dst IP 255.255.255.255) 



DHCP: 나의 IP 얻기

DHCP 메시지는 UDP 기반! 
따라서 UDP dst port에 67 src port에 68을 넣고 보낸다 (DHCP 용 포트)
 
IP 프레임
dst IP: 255.255.255.255 (Broadcast) 
src IP: 0.0.0.0 (아직 할당 안됨)
 
이더넷 프레임
dst MAC : FF:FF:FF:FF:FF:FF (Broadcast) 
src MAC : 자기 NIC MAC 주소



DHCP: 나의 IP 얻기

DHCP 서버는 이 메시지를 받고 DHCP ACK 메시지를 만든다.
 
여기에 할당해줄 IP, 로컬 DNS서버 IP, 게이트웨이 라우터 IP,
서브넷 마스크 에 대한 정보를 채우고, UDP, IP, MAC 주소를 넣어 보낸다.
 
이때, src MAC은 DHCP 서버 (라우터가 그 역할이면 라우터) 주소,
dst MAC은 요청을 보낸 랩톱의 주소를 넣어준다.



DNS: google.com의 IP가 뭐야?

얻어낸 것 : 자기 IP, 로컬 DNS서버 IP, 게이트웨이 라우터 IP, 서브넷 마스크 
www.google.com 의 domain name을 갖는 서버에 요청을 보내고 싶다!
하지만 IP주소를 모른다… ㅜㅜ

DNS: 도메인 이름을 IP로 바꿔주는 시스템 

로컬 DNS 서버 IP를 DHCP 요청을 통해 얻었으므로,
그 IP를 목적지로 Request 패킷을 보내자!



ARP: 이 IP 가진 사람?

일단 DNS 질의 메시지를 만들었는데,, 
IP를 보아하니 우리 서브넷 마스크에 해당하지 않는 IP다!  
따라서 일단은 게이트웨이 라우터로 이 IP주소를 목적지로 하는 DNS 질의 메시지를 보낼 것이
다.

하.지.만. 
이더넷 프레임에서 dst MAC 주소를 넣어야하는데 라우터의 MAC 주소를 모른다..



ARP: 이 IP 가진 사람?

ARP: 특정 IP 주소를 가지는 장치의 MAC 주소를 질의하는 protocol 
 
서브넷에 broadcast 로 이 IP를 가지신 분은 응답하세요~ 라고 질의를 한다.
ARP 메시지를 dst MAC FF:FF:FF:FF:FF:FF 로 질의 IP와 함께 보낸다. (link layer)

각 디바이스는 이 ARP 메시지를 보고 자기 IP와 맞으면 ARP 응답을 보낸다.

따라서! 노트북에서 라우터의 MAC 주소를 질의하는 ARP를 보내면,
라우터는 이 ARP 메시지를 받고 자신의 MAC 주소를 src MAC으로 하는 ARP 응답 메시지
를 보낸사람에게 답장한다.
이제 우리는 라우터로 아까 만들어 놓은 메시지를 보낼 수 있다!



잠깐! ARP 명령어

ARP는 link layer의 protocol 로 직접 명령해줄 필요는 없지만 명령어를 사용한다면 게이트
웨이와 LAN 상의 컴퓨터들이 잘 연결 되었는지 확인할 수 있다.
 
arp -a : ARP 테이블 보기
arp -d [IP] : ARP entry 삭제
arp -s [IP] [MAC] : ARP entry 추가

arp table 은 ‘/proc/net/arp’ 에 저장된다 



DNS: google.com의 IP가 뭐야?

라우팅 프로토콜(RIP, OSPF 등)을 통해서 얻어낸 경로를 통해 라우터는 DNS 서버의 IP로 메
시지를 전달하고, DNS 서버에 www.google.com 에 대한 질의 메시지가 도달하게 된다.
DNS 서버는 DNS DB를 보고 google 서버의 IP 주소를 담은 DNS 응답 메시지를 노트북으
로 보내준다.



TCP Handshake: 이제 Google에 연결하고 싶어요

구글의 IP를 알았으니 거기로 HTTP 요청 메시지를 보내자!
허나 이 IP 또한 우리 subnet 것이 아니다! -> 라우터를 타고 밖으로 나가자! 
이제는 라우터의 IP, MAC 주소 모두 알고 있다.

구글에게 HTTP GET 메시지를 보내기 위해 TCP 소켓이 생성된다.
이를 통해 서버와 TCP 3 way handshaking 을 통해 이루어진다. 



TCP Handshake: 이제 Google에 연결하고 싶어요

SYN - SYNACK - ACK 패킷이 교환되고,
TCP 연결이 맺어진다!

이제야 비로소 구글 서버와 노트북은 
서로 패킷을 주고받을 수 있다!



HTTP Request: 이제 제발 웹사이트 좀 보여주세요

이제 연결도 됐다! 요청을 보내보자 
GET www.google.com Request!
 
Response-> 페이지를 구성하는 index.html 와 같
은 component들에 대한 주소가 있다 

각 component에 대한 요청 또 보냄 
(TCP persistent connection -> 다시 연결요청 안
해도 됨)

http://www.google.com/


HTTPS & TLS Handshaking: 철통 보안!

HTTP는 encryption 을 지원하지 않는다. 
중간에 나쁜 사람이 우리가 보낸 패킷 정보를
다 볼 수 있음!

이를 막기 위해선 패킷을 암호화 해야한다.

TLS (Transport Layer Security):
transport 계층에서 패킷 암호화와 사용자 인증을
위해 서로의 인증서와 암호화 키를 교환하는 과정

HTTPS 는 TLS (SSL) 연결 기반의 HTTP!
*DNS 질의 정보도 이와 유사하게 DNSSEC 으로
암호화 할 수 있다



Try It Yourself!
우분투 네트워크 설정하기



우분투 네트워크 설정 방법

대쉬홈에서 network 나 네트워크 로 검색하여 네트워크 도구를 찾아 실행하자.

우분투 데스크탑 버전에서는 네트워크 매니저라는 패키지가 그 어떤 네트워크 설정보다 우선순위가 높다. 즉, /etc/resolv.conf  
나 /etc/network/interfaces 를 직접 수정하더라도 그것이 반영되지 않고 네트워크 매니저에 지정되어 있는 값이 적용된다는 
것을 염두에 두어야 한다. 



우분투 네트워크 설정 방법

유선에서 알려주는 값이 현재 지정되어 있는 네트워크 관련 값들이다. 오른쪽 하단의 옵션을 클릭하면 유선 연결창이 뜬다.



우분투 네트워크 설정 방법

유선 연결창의 IPv4 설정 탭을 선택하면 각종 값들을 제어할 수 있다.

- 방식(M) : DHCP(자동IP할당) / 수동(고정 IP) 등을 선택할 수 있다.
- 주소 : 수동일 경우 IP주소를 추카버튼을 이용해 직접 할당 할 수 있다.
- DNS 서버: DNS서버를 지정할 수 있다. 여러개를 지정할 경우 쉼표(,)를 이용한다.



우분투 네트워크 설정 방법



우분투 네트워크 설정 방법



우분투 네트워크 설정 방법 - ifconfig
ifconfig : 앞서 진행한 네트워크 설정을 CLI 로 할 수 있는 명령어. 설정 방법은 다음과 같다

네트워크 확인
ifconfig

네트워크 설정
ifconfig eth0 [IP] netmask [subnet] broadcast [IP]

게이트웨이 설정
route add default gw [IP] dev eth0

DNS 설정
vi /etc/resolv.conf
nameserver 211.42.201.138

재시동
ifconfig eth0 down
ifconfig eth0 up

네트워크 확인
ping www.google.com

http://www.google.com


우분투 네트워크 설정 방법 - ifconfig



우분투 네트워크 설정 방법 - ifconfig



Try It Yourself!
우분투로 VPN 서버 설정하기



우분투로 VPN 서버 설정 방법

VPN 서버 설치 / 운영하기



우분투로 VPN 서버 설정 방법

내부 IP 주소 지정. 접속받을 클라이언트의 IP 주소범위 지정.



우분투로 VPN 서버 설정 방법

ID pptpd password 설정.



우분투로 VPN 서버 설정 방법

네트워크 설정 변경. 방화벽에 VPN 접속을 받아서 데이터를 매스커레이딩 할 수 있게 해준다.



우분투로 VPN 서버 설정 방법

아래 라인 주석 해제.



우분투로 VPN 서버 설정 방법

PPTP 데몬을 재시작한다.



우분투로 VPN 서버 설정 방법

공유기에서 1723번 포트를 서버로 포워딩해준다.
일부 사이트들이 접속이 되지 않을 때에는 PMTU문제로 아래명령어를 입력해주자.


