
Mail Server
김건우 홍영규 하정호



MUA (Mail User Agent)
• Mail Client
• 사용자가 메일을 읽고, 쓰고, 삭제할 수 있는 프로그램
• MS Outlook, macOS Mail, Mutt (Linux) 등
• 웹 기반의 MUA가 늘어나고 있음 (네이버 메일, Gmail, …)



MTA (Mail Transfer Agent)
• 메일을 중계하고, 전송하고, 반송하는 등의 처리를 해 주는 우체국
• 메일 서버에 설치되어 작동함
• Exim, Postfix, Qmail, Smail, Zmail, …

오늘 실습에서는 Exim을 사용할 것임
Exim을 내 컴퓨터에 설치하면 로컬 메일 서버를 만들 수 있다 :D



MDA (Mail Delivery Agent)
• MTA에서 메일을 받아서 수신자 혹은 다른 MTA로 전달
• 스팸을 필터링하거나 메일을 디렉토리 별로 분류하기도 함
• Procmail이 대표적인 예 (잘 작동하지만 더이상 관리되지는 않음)



프로토콜

• 우체부가 편지를 우리 집 빨랫대에 걸어 놓고 간다면?
• 택배가 아무 물건이나 막 받아준다면?
• A 우체국에서 B 우체국으로 물건을 보낼 때 랜덤으로 물건이 사라진다
면?

아무래도 프로토콜이 필요할 것 같



SMTP IMAP POP



SMTP (Simple Mail Transfer Protocol)
• MUA (메일 클라이언트) 에서 메일 서버로 보낼 때
• 메일 서버가 다른 메일 서버로 보낼 때
• Push protocol



IMAP & POP
• 둘 다 메일 서버에서 클라이언트로 메일을 가져오는 프로토콜
• IMAP은 메일 서버 내의 디렉토리를 만들 수 있고 pull 시에 메일이 삭
제되지 않음

• POP은 사용자가 메일을 가져올 경우 서버에서 삭제

• IMAP이 상대적으로 구현하기 더 어려움



SMTP IMAP POP ?



SMTP IMAP POP HTTP



Mail with HTTP
• gmail.com, inbox.google.com, mail.naver.com
• 메일 서버의 내용을 POP3나 IMAP이 아닌 HTTP response로 받아
옴

http://gmail.com
http://inbox.google.com
http://mail.naver.com


이메일 따라가보기
• kitkat@aaa.com 에서 nougat@bbb.com 으로 메일을 보낸다!
• kitkat이 메일 클라이언트(MUA)로 메일을 작성하여 자신의 메일 서버
로 발송한다.

• 이 때 서버는 aaa.com 에 해당하는 메일 서버, 프로토콜은 SMTP

• 메일 서버에는 MTA 프로그램이 Daemon으로 백그라운드에서 동작하
고 있음

• aaa.com 서버가 bbb.com 에 메일을 전달

Q. 이 때 bbb.com 서버가 죽어 있다면?

지난주에 배웠

mailto:kitkat@aaa.com
mailto:nougat@bbb.com
http://aaa.com
http://aaa.com
http://bbb.com
http://bbb.com


이메일 따라가보기
• bbb.com 은 자신의 유저 중 nougat를 찾음
• nougat가 없다면 원래 발신자에게 반송
• nougat가 있다면 MDA에 메일을 넘겨줌
• MDA는 필터링을 거쳐 nougat의 받은 편지함에 메일을 넣어줌

• 최종적으로 nougat는 IMAP or POP or HTTP를 통해 받은 편지함에
서 메일을 불러옴

http://bbb.com


Try It Yourself!
Part I: Building a Mail Server



Building a Mail Server
MTA Installation

• 캠브리지에서 만든 MTA인 
exim4를 설치하자 

• http://www.exim.org/

bash
jambo@wheels1:~$ sudo apt-get install exim4-base



Building a Mail Server
MUA Installation

• MUA인 mutt를 설치하자 

• http://www.mutt.org/

bash
jambo@wheels1:~$ sudo apt-get install mutt



Building a Mail Server
Sending Mail

• 메일을 쓰고 읽는 프로그램
과 메일서버가 구축 되었으
니 메일을 보내보자 

• vim .muttrc 으로 mutt 설
정에 디폴트 editor 를 vim
으로 설정하자 

bash
jambo@wheels1:~$ vim .muttrc



Building a Mail Server
Sending Mail

• 메일 쓰기 - 키보드 ‘m’ 입력 

• To: [받을 주소] (자기 자신
으로 해보자) 

• Subject:[제목] 

• 본문 (vim)

bash
jambo@wheels1:~$ mutt



Building a Mail Server
Sending Mail

• 키보드 ‘y’ 로 메일 보내기 

• 키보드 ‘a’로 파일을 첨부 할 
수도 있다. 

• 메일이 도착했는지 확인해
보자



Building a Mail Server
Sending Mail

• 자기 개인 이메일로 메일 보
내기



Building a Mail Server
Sending Mail

• 보내지지 않는다!

local 메일서버 로는 메일 전송이 가능하지만 
외부 메일서버로는 메일 전송이 안됨




Building a Mail Server
Sending Mail

• 메일 전송이 실패한 이유는 
MTA서버의 설정이 local로 
되어있기 때문이다



Building a Mail Server
exim Configuration

• exim 설정툴을 이용하여 메
일 서버 설정을 internet 
site로 변경하자 

• 설정변경 후, 개인 이메일로 
메일전송이 되는지 다시 확
인해보자

bash
jambo@wheels1:~$ sudo dpkg-reconfigure exim4-config



Building a Mail Server
exim Configuration

• /etc/exim4/conf.d/ 에 exim 설정 파일들이 담겨있다 

• EXIM 설정파일들은  6 파트로 나뉘어져있다 
ACL: Access control list for controlling incoming SMTP mails 
Authenticators: Settings for authenticator drivers 
Routers: Determines how the messages is to be delivered 
Transports: Defines the mechanisms how the messages are to be copied 
Retry: Rules for use when the message cannot be delivered immediately 
Rewrite: Global address rewriting rules 
Local_scan: Private options for local_scan() function 

그럼 이제 본격적으로 서버 관리를 하면서 필
요한 EXIM 설정에 대해 보겠습니다. 

Exim 설정 파일은 크게 여섯 부분으로 나누어
져 있습니다.

각각 권한을 설정하거나, 이름에 관련된 
driver 설정을 기록하는 부분인데, 설정 파일
이 2000줄에 달하기 때문에 직접 설정하는 것
에는 다소 무리가 있습니다. 때문에 간편하게 
설정을 해 줄 수 있는 툴이 있습니다. 




• update-exim4.conf 로도 간편하게 
설정이 가능하다 

• dc_other_hostnames: 어떤 도메인
의 메일을 받을지 결정 

• dc_local_interfaces: 어떤 IP주소
의 메일서버와 연결을 맺을지 결정 

• dc_local_delivery: 어떤 디렉토리
로 받은 메일을 저장하고 있을지 결정

bash
jambo@wheels1:~$ vim /etc/exim4/update-exim4.conf.conf 

Building a Mail Server
exim Configuration



Building a Mail Server
exim Configuration

bash
jambo@wheels1:~$ sudo /etc/init.d/exim4 restart



FORWARDING & 
FILTERING

FAST FORWARD



FORWARDING
▸ 메일 FWD 해주세요~ : 메일 전달 해주세요! 
받은 메일을 그대로 다른 메일 주소로 전달하기

FILTERING
▸ 특정 내용의 메일에 대해서 특정 행동을 취하도록! 
대표적으로 스팸 필터링



FORWARDING

▸ vi ~/.forward 
다음과 같이 전달할 메일 주소를 적어주면
끝! 
지금 sparcs 서버로 들어가면 자기가 신
입생때 설정한 전달 받는 메일 주소가 
~/.forward 파일에 들어가 있음!



FILTERING 방법 

▸ ~/.forward 에서 직접 설정 
간단한 exim 코드를 통해 filtering 가능하다. 

▸ 코드 예시  
 
 
 
$reply_address 는 각 메일의 Reply-to 주소 (없다면 메일이 온 주소) 
로 대체된다. 
seen - 다음 명령어를 우선적으로 실행 
seen finish - 이 메일 필터링 중단 (메일 무시) 



FILTERING 방법 

▸ 코드 예시 
 
 
 
‘$header_subject:’ 는 메일 헤더에 Subject: 에 해당하는 주소로 
대체된다.  

http://www.exim.org/exim-html-current/
doc/html/spec_html/filter_ch-
exim_filter_files.html#SECTsigdel

http://www.exim.org/exim-html-current/doc/html/spec_html/filter_ch-exim_filter_files.html#SECTsigdel


FILTERING 추가 예시 

▸ 바이러스 필터 clamav 
av_scanner = clamd:/var/run/clamav/clamd.ctl 주석 해제 

▸ 베이지안 룰 기반 bogofilter  
exim 의 transport 와 연동해서 사용 가능하다고 함!



FILTERING 추가 예시 

▸ 바이러스 필터 clamav 
av_scanner = clamd:/var/run/clamav/clamd.ctl 주석 해제 

▸ 베이지안 룰 기반 bogofilter  
exim 의 transport 와 연동해서 사용 가능하다고 함!



ALIASING
▸ A가 받은 메일을 B로 전달



ALIASING

▸ vi /etc/aliases 에서 설정해주면 됨 
webmaster : admin1, admin2, admin3 
- webmaster 로 온 메일이 admin1, admin2, admin3 (유저) 에
게도 전달됨  

▸ 메일링 리스트로도 사용 
휠 세미나 메일이 모두한테 전달되는 것 처럼! 



ALIASING

▸ SPARCS 메일링 리스트 (직접 확인해 보기: vi /etc/aliases) 



ALIASING

▸ SPARCS 메일링 리스트 (직접 확인해 보기: vi /etc/aliases) 



USING GMAIL AS MAIL SERVER
▸ 도메인으로 수신되는 메일들을 gmail 을 통해서 받아볼 수 있다  
주로 새로운 도메인을 팔 때 따로 메일 서버를 설정 할 필요 없이 
gmail  을 통해서 받아볼 수 있다 

▸ ex. serialx@serialx.net 

mailto:serialx@serialx.net


MX RECORD

▸ 특정 도메인으로 오는 메일을 수신하는 메일 서버를 지정하는 레코드 
(Authoritative DNS Server 에 저장됨) 

▸ MX Record로 설정할 서버는 A record가 있어야 한다! 
-> gmail은 이미 가지고 있다! 

▸ 해당 메일 서버의 A record 를 등록한 후, MX record에다 그 서버의 
호스트명을 등록하면 됨! 



GMAIL MX RECORD SETTING

▸ MX record에다가 gmail 메일 서버의 호스트명을 등록하면 된다  

▸ 기존의 MX record를 전부 삭제해주고 넣어야 한다! 

▸ https://support.google.com/a/answer/140034?hl=ko 참고! 
각 도메인 호스트마다 설정 방법이 상세히 나와있다!

https://support.google.com/a/answer/140034?hl=ko

