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1. LDAP Part #1 

LDAP 개념 

Lightweight Directory Access Protocol 

 

Directory:  

주소 성명록? 전화번호부? 

 

Directory Server:  

자원을 이름으로 찾아주는 서버  

 

LDAP: 
Directory Server 의 표준 규격 
 
slapd, Active Directory (Windows): 
=> LDAP를 구현한 것 
 



1. LDAP Part #1 

그래서 도대체 
Directory Service가  
뭐하는데 쓰는데요? 

DNS: 가장 많이 쓰이는 directory service (domain name -> IP) 

Sparcs 서버: 한 아이디로 ssal, bit, ..  

여러분이 IT 회사에서 sparcs 서버 같은걸 만들 때! 



1. LDAP Part #1 

DB가 있는데 LDAP 왜 써요? 

LDAP은 읽기가 많이 이루어지는 환경을 고려해서 만들어짐! 

자원의 표준 모델이 IANA라는 기관을 통해 관리됨  

(프린터는 이렇게, unix 계정은 요렇게..) 

Access Control! (프린터는 Wheel만 쓸 수 있다던가..) 

DB와 달리 transaction 같은게 없어서 너무 많은 쓰기가 몰리면 안 좋음 



1. LDAP Part #1 

SSO가 있는데 LDAP 왜 써요? 

SSO를 만들 때 LDAP을 쓰기도 함.  

SSO는 “여러 서비스를 한 아이디로 로그인 하는거” 

LDAP은 자원의 주소를 찾는 “프로토콜” 

 

LDAP은 low-level (한 id로 ssal, bit, .. 로그인!) 



1. LDAP Part #1 

LDAP의 자료 구조 
= 
트리 

DIT 
(Directory Information Tree) 



1. LDAP Part #1 

LDAP의 자료 구조 

dc=sparcs 
dc=org 

ou=normal 

ou=member 

uid=yuijn 

ou=guest 

uid=akais 

uid=sonnom 

ou=wheel 

uid=jambo 

dc: domain component 
ou: organization unit 
uid: user id 



1. LDAP Part #1 

Schema 
사람 = { 이름, 전화번호, 주소 } 
/etc/ldap/schema 에서 정의할 수 있음 
 

ObjectClass 
김유진 = { 김유진, 010-9984-2803, 경기도 … } 
 

Attribute 
이름, 전화번호, 주소 



1. LDAP Part #1 

LDAP 아키텍처 

LDAP 
Client 

Frontend Backend 

LDAP 
Request 

Result Processed 
Request 

Decoded 
Request 

Decoded 
Request 
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실습! 
LDAP Server 설치 



1. LDAP Part #1 

$ sudo apt-get install slapd ldap-utils 
 
$ sudo dpkg-reconfigure slapd 
 
 NO, {과일이름}.sparcs, wheels, 비번, 비번확인, HDB, NO, NO, NO  

 

LDAP Server slapd 설치 



1. LDAP Part #1 

$ ldapsearch –x –LLL –b dc={과일이름},dc=sparcs  

 

-x 인증 방식을 간단히 함  

-W prompt로 비밀번호를 물어봄  

-L 표현 형식을 바꾼다.  

-b 필터 

ldapsearch 



1. LDAP Part #1 

ldapsearch 



1. LDAP Part #1 

LDAP Data Interchange Format 

LDIF : LDAP의 데이터를 plain text로 표현한 포맷 

$ vi ~/add.ldif  



1. LDAP Part #1 

LDAP Data Interchange Format 

dn: cn=wheels,dc=melon,dc=sparcs 
objectClass: posixGroup 
cn: wheels 
gidNumber: 100 
 
dn: cn=null,dc=melon,dc=sparcs 
objectClass: inetOrgPerson 
objectClass: posixAccount 
uid: null 
sn: Kim 
givenName: Yujin 
cn: null 
uidNumber: 10000 
gidNumber: 100 
userPassword: 64000 
homeDirectory: /home/yujingaya 

~/add.ldif  



1. LDAP Part #1 

$ ldapadd –x –D cn=admin,dc={과일이름},dc=sparcs –W –f add.ldif   
 

ldapadd는 ldapmodify에 –a 옵션을 넣은 것과 같은 기능!  

-x 인증 방식을 간단히 함  

-W prompt로 비밀번호를 물어봄  

-f 새로 입력할 ldif 파일 

-D 수정, 추가하는 사용자의 dn(아이디) 

-c 오류가 나도 멈추지 않음 

ldapmodify & ldapadd 



1. LDAP Part #1 

$ ldapsearch –x –LLL –b dc={과일이름},dc=sparcs    
 

다시 한번 ldapsearch 를 해봅시다! 

ldapmodify & ldapadd 



1. LDAP Part #1 

$ sudo apt-get install libnss-ldapd  
 
localhost, dc={과일이름},dc=sparcs 

 
$ sudo vi /etc/nslcd.conf # 설정 파일 
 
$ sudo vi /etc/nsswitch.conf # 설정 파일 
  
 

LDAP Client NSS 



pGina 



2. pGina Part #2 

pGina 

• p: plug-in 기술  /  Gina: (내 영어이름) 

• 관리자가 자유롭게 인증방식을 사용할 수 있다. 

• default Windows Credential Provider (CP)와 GINA를 대체! 

 

 



2. pGina Part #2 

pGina 

• p: plug-in 기술 

• default Windows Credential Provider (CP)와 GINA를 대체! 

 

 

• Windows authentication 

user interface 대체 

• Login시 UI 환경설정 

• User credential 받아서

Plugin의 pipeline으로 통

과시킴 



2. pGina Part #2 

Pipeline 

• Authentication: 너가          이라고? 라이언이 맞는지 함 볼께. 

• Authorization: 라이언에게 access를 허용해줄까말까… 

• Gateway: provide post-authorization account management 

– 이 권한을 줬을 때 함께 주어지는 다른 권한들까지 주는 게 맞을까... 

 

• 각 단계에 사용되는 plugin은 여러 개일 수 있으며, authentication에 최

소한 1개의 plugin이 필요하다. 



2. pGina Part #2 

pGina subsystems 

logon process 



2. pGina Part #2 

installation 



2. pGina Part #2 

configuration 



2. pGina Part #2 

configuration 



2. pGina Part #2 

testing 



PKI 



3. PKI Part #3 

PKI 

• 공개 키 기반구조(public key infrastructure, PKI)는 공개 키 암호 방식을 바탕으로 

한 디지털 인증서를 활용하는 소프트웨어, 하드웨어, 사용자, 정책 및 제도 등을    

총칭하여 일컫는다. 

 

Public Key Infrastructure 

 



3. PKI Part #3 

대칭키 알고리즘 

• Encryption과 Decryption에 같은 암호 키 

 

 

 

 

 

 

• 장점 : 빠르다 

• 단점 : 보안성이 떨어짐(key를 알면 누구나 해석할 수 있다) 

Symmetric Key Algorithm 



3. PKI Part #3 

비대칭키 알고리즘 

• 공개 키 암호 방식이라고도 불림 

• 개인키(Private Key) 와 공개키(Public Key), 총 2개의 key를 사용함 

• 대표적으로 RSA가 있음 

 

 

 

 

 

 

Asymmetric Key Algorithm 



3. PKI Part #3 

공개키와 개인키 

• 공개키 : 지정된 인증기관에 의해 제공되는 키 값으로서, 이 공개키로부터 

생성된 개인키와 함께 결합되어 의미를 가진다. 

 

• 개인키 : 비밀 메시지를 교환하는 당사자만이 알고 있는 키 값 



3. PKI Part #3 

비대칭키 알고리즘 

공개키 ‘Encrypt’ 개인키 ‘Decrypt’ 
 
 

1. 송신자가 수신자의 공개키를 통해  

Plain text를 encrypt 

 

2. 수신자가 자신의 개인키를 통해     

Encrypted text를 decrypt 

Receiver 

Encrypted 
Text 

Sender 
Plain 
Text 

Plain 
Text 

Receiver’s  
Private Key Private Key가  

없으면 decrypt
를 하지 못해영 



3. PKI Part #3 

비대칭키 알고리즘 - 현실 

공개키 ‘Encrypt’ 개인키 ‘Decrypt’ 
 

1. 임시 대칭키 생성 

 

2-1. 송신자가 임시 대칭키로  

Plain text를 encrypt 

2-2. 송신자가 수신자의 공개키를 통해 

임시 대칭키를 encrypt  

 

3-1. 수신자가 자신의 개인키를 통해 

Encrypted Key를 decrypt 

3-2. 수신자가 3-1을 통해 얻은  

임시 대칭키를 통해 

Encrypted text를 decrypt 

Receiver 

Encrypted Text 
& 

Encrypted Key 

Sender 

Plain 
Text 

Temp 
Key 

Temp 
Key 

Plain 
Text 

Temp Key 



3. PKI Part #3 

비대칭키 알고리즘 

공개키 ‘전자서명’ 개인키 ‘서명검증’ 
 
 

1. 송신자가 본인의 개인키를 통해  

Plain text를 encrypt 

 

2. 수신자가 송신자의 공개키를 통해     

Encrypted text를 decrypt 

 

Receive
r 

Encrypted 
Text 

Sender 
Plain 
Text 

Plain 
Text 

Sender’s  
Public Key 공개키를 통해 Text가 

Sender가 보낸 것인지  
확인할 수 있어영 



3. PKI Part #3 

PKI - 공인인증서 

• 누구나 공개키에 쉽게 접근할 수 있게 하는 인프라 

 

• 인증기관이 (개인키, 공개키) 쌍을 만들고, 그에 대한 인증서를 발행하는 것 

• 공인인증서 = 개인키 + 인증서(인증기관의 전자서명, 인증서의 대상, 유효기간…) 

 

• 공인인증서의 비밀번호는 인증서에서 개인키를 보기 위한 추가적인 보안장치 

Certificate 



오늘은 여기까지~ 
Thank You for your Attention 

Bye 
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