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System



OS
1. 하드웨어관리

2. 소프트웨어간자원관리

자원 : CPU, Memory, I/O Device …

OS: 효율적으로할당, 관리, 보호

CPU 스케줄링

I/O Device management

memory 관리

file system 제공



OS Structure
여러껍질들로덮혀있는형태

Kernel: OS에서가장낮은 level의소프트웨어

- 보안, 스케줄링, 관리, 하드웨어추상화

- 보호된메모리영역

Shell: 사용자가접근하는사용자 interface

CLI / GUI로조작 (bash, zsh)

입력을해석후커널에서실행, 결과출력

Application: 여러쉘명령어로이루어진프로그램



Unix
현대적컴퓨터 OS의원형, 일종의표준

C언어기반작성

Multitask & multiuser 지원

POSIX (Portable Operating System Interface + X),

TCP/IP

POSIX 표준만족 => Unix-like OS

- macOS, iOS (유전적 Unix)

- Linux (기능적 Unix)



Unix-like OS



Linux
’91: Linux Tovalds의개인프로젝트

오픈소스의특성: 빠른속도로발전 (https://github.com/torvalds/linux)



Linux
리눅스 : 커널

다양한배포판존재

https://upload.wikimedia.org/wikipedia/commons/1/1b/Linux_Distribution_Timeline.svg



Filesystem 
Hierarchy 
Standard



경로표현
Root directory: /

현재경로: .

상위디렉토리: .. (/.. == /)

홈디렉토리: ~

절대경로

현재위치와무관, root directory서시작

상대경로

현재위치에서시작

/home/sparcs/my_file.txt
/var/log

./my_file.txt (./생략가능)

../../var/log



Linux Directory Structure
Filesystem Hierarchy Standard (FHS) 준수

자료의성격, 내용, 권한따라다른디렉토리

man hier명령어 (https://man7.org/linux/man-pages/man7/hier.7.html)



FHS: /boot

부팅에필수적인 bootloader, 커널위치

건드리지않는것이좋다



FHS: /bin /sbin
bin : user binaries

기본적인 Linux 명령어, 쉘위치

sbin : system binaries

root user 전용명령어위치



FHS: /lib
lib : system libraries

커널이필요로하는라이브러리위치

대부분 symbolic link로연결



FHS: /etc /opt

etc : config files

시스템설정파일위치

자료파일관리자용명령어도위치

/etc/skel : 새계정생성시기본파일들의뼈대가되는폴더 (.bash_logout .bashrc 등)

/etc/passwd : 리눅스사용자정보저장, 비밀번호 x

/etc/group : 리눅스그룹정보저장

opt: optional add-ons



FHS: /usr
usr : user programs

일반사용자들을위한프로그램위치 (C:\Program Files\)

/usr/src : 시스템에빌드하는프로그램, 커널소스보관

/usr/share : 매뉴얼등의자료

/usr/local : 애플리케이션을 소스로컴파일시사용

/usr/include : C 컴파일러를위한파일포함

/usr/lib : /lib에들어가지않은라이브러리디렉토리



FHS: /usr/bin /usr/local/bin

Binary directory 차이

/bin : 아주기본적인프로그램위치 (리눅스)

/usr/bin : 확장된프로그램, 각리눅스배포판의패키지관리자에의해관리

/usr/local/bin : 로컬에서컴파일된패키지들

sbin 은위와큰차이가없으나, 실행하기위해선 root권한필요



FHS: /home /root

home

각리눅스유저에게기본생성되는홈디렉토리위치 (home/sparcs/)

root : root home

root 유저를위한홈디렉토리



FHS: /proc /sys /run

proc : process

프로세스, 커널정보가진파일들위치

cpuinfo, meminfo, stat, uptime, version 등

sys: system

디바이스, 드라이버, 일부커널정보가진파일들위치

run: runtime

런타임정보가진파일들위치 (로그인된유저, 실행중 daemon 조회)



FHS: /media /mnt /tmp

media, mnt (mount)

mount : 하드웨어를운영체제에인식가능하게해주는것

mnt는사용자가 mount 할때, media는시스템이 mount 할때사용

mnt directory는변경가능

tmp: temporary

임시파일저장, 공동사용, 시스템종료시삭제



FHS: /var
var : variable files

내용자주변경되는파일저장

/var/log : 시스템로그파일

/var/spool : 메일, 프린트등위한스풀파일

/var/lib : 시스템운용시계속바뀌는파일

/var/tmp : 임시디렉토리, /tmp보단오래지속

/var/run : 시스템정보저장, 부팅시초기화



FHS: /dev
dev : device

HDD, ODD등의시스템디바이스파일위치

자원접근하는데사용

/dev/null : 데이터블랙홀

/dev/zero : 무수히많은 0 출력

/dev/urandom : 랜덤비트출력



FHS: /srv
srv : site-specific data served by this system

시스템에서제공되는사이트특정데이터

웹서버를위한데이터/스크립트

FTP 서버를위해권장되는데이터

VCS를위한 repository



Shell
Command



환경변수및 PATH
환경변수 (environment variable) : 프로세스의동작에영향미치는변수들

echo $[name]: 현재 bash가사용중인환경변수 [name] 출력

PATH: 대표적인환경변수, 실행가능한 binary file를담는디렉토리를 :로구별



Shell Commands

Basic Commands
File/directory

Commands
User/privilege

Commands
Utility

Commands

Process 
Commands

Network
Commands

Package & 
service 

management
Commands

Shell utilities

https://bellard.org/jslinux/



1. Basic Commands
man [command]: manual, command에대한설명출력

echo [text]: stdout으로 text 출력

which [command]: command의절대경로를출력

PATH 환경변수내디렉토리중어디에명령어있는지확인

Ctrl + C : command 실행중프로그램종료후 shell로복귀할때

방향키 (history), Ctrl + L(clear) …

기존의복사붙여넣기: Ctrl + Insert, Shift + Insert

--help



2. File/directory Commands
pwd: print working directory, 현재디렉토리절대경로출력

ls [dir]: list, [dir] 내파일/디렉토리출력 ([dir] 없을경우현재디렉토리)

-a: all, 숨김파일포함출력

-l: list, 상세정보출력 (종류, 권한, 수정날짜등)

-h: human-readable, k/M/GB 등사람이읽기쉽게

-i: inode, inode 확인

cd [dir]: change directory, [dir]로이동 (~: /etc/passwd 정의)

touch [file]: 파일존재 ? 현재날짜로업데이트 : 빈파일생성



2. File/directory Commands
mv [a] [b]: move, 파일, 디렉토리이동 (a to b) – 이름변경할때도사용

cp [a] [b]: copy, 파일, 디렉토리복사 (a to b)

-r: recursive, 디렉토리복사시필수

rm [a]: remove, 파일삭제

-r: recursive, 디렉토리삭제시필수

-f: force, 경고없이삭제

rm –rf /



2. File/directory Commands
mkdir [a]: make directory, [a] 이름디렉토리생성 / (rmdir)

-p: parents, 부모디렉토리존재하지않을때같이생성

du [file]: disk usage, 파일, 디렉토리용량출력

-s: summarize, 해당디렉토리만

-h: human-readable, k/M/GB 등사람이읽기쉽게



2-1. Link
inode: 해당파일에대한부분정보포함, 고유한 inode 번호에매핑

hard link: 원본파일의 inode에대한직접적인포인터 (same inode)

성능, 저장공간유리, 디렉토리생성 X

soft(symbolic) link: 원본파일의 inode를가리키는정보가있는파일 (diff inode)

윈도우바로가기와비슷

명령어를버전별관리 or 목적지정용이



2-1. Link Command
ln [target] [name]: link, [target] 파일로 [name] 이름의 Link 생성

-s: symbolic, Symbolic link 생성



2-2. Permission
ls –al or ll: 현재디렉토리의접근권한구조확인유용

Directory의경우에는?

http://www.csit.parkland.edu/~smauney/csc128/permissions_and_links.html



2-2. Permission Commands
chmod [privilege] [file]: change file mode, [file] 접근권한변경

[privilege]: 3자리 8진수숫자: 사용자권한표시

문자열모드: (u/g/o)(+/-/=)(r w x -)

chown [user].[group] [file]: change owner, [file] 소유자변경

-R: recursive 옵션

https://www.reddit.com/r/linux/comments/ayditr/chmod_cheatsheet/



3. User/Privilege Commands
whoami: 내이름출력

su [user]: substitute user 다른사용자로전환

[user] 없을때는 root로전환

sudo [command]: substitute user do 다른사용자권한으로명령어실행

사용자전환없이 root 권한을얻기위해사용

sudo를사용하기위해서

/etc/sudoers 파일수정

sudo 그룹유저추가

passwd: password: 사용자의비밀번호변경

본인비밀번호변경시주로사용



3. User/Privilege Commands
adduser [name] ([group]): [name] 이름의사용자추가

deluser [name]: delete ~ [name] 이름의사용자삭제

[user] 없을때는 root로전환

usermod [name]: modify ~ [name] 이름의사용자정보편집 (option 참고)

/usr/sbin 등에존재

addgroup [name]

delgroup [name]

gpasswd [name]

groupmod [name]



4. Utility Commands
cat [file]: concatenate, [file] 내용전부출력

head [file]: 파일시작부터 10줄출력

tail [file]: 파일끝부터 10줄출력

-n: number, 출력줄수조절가능

wc [file]: word count, [file]의줄수, 단어수, 바이트수출력

less [file]: 좀더깔끔하게출력, vim과유사



4. Utility Commands
vim [file]: CLI 에디터실행

less의강력한검색, 인덱싱기능 + 편집기능

i: insert mode, esc로탈출

u: undo

:[number]: [number] 줄찾기 (:wq, :q!, :w [name])

/[regex]: [regex] 내용검색



4. Utility Commands
tar [target]: 압축/압축해제

-c (create): 압축하기

-x (extract): 압축풀기

-v (verbose): 진행상황출력

-z (gzip): gzip으로압축/해제

-f (file): 압축/해제결과를파일로출력

tar –cvzf [source] [target]

tar –xvzf [target]



4. Utility Commands
find ([dir]): [dir]에서원하는파일검색

-name [name]: 파일명이 [name]인파일검색

grep [regex] [file]: global regular expression print

정규식에해당하는줄찾아출력 (https://regex101.com/)

특정단어가들어갈파일의열찾는데많이사용 => 파이프라인 (|) 과조합

-i: 대소문자구분안함

-n: 파일에서의줄번호도출력

-r: 재귀적으로하위파일탐색



5. Process Commands
ps: process, 현재실행되고있는사용자의프로세스출력

-e: 모든프로세스출력

-f: 완전한출력

PID: 프로세스가할당받는고유번호

PPID: 프로세스를실행한부모프로세스의 PID



5. Process Commands
fg [process](foreground), bg [process](background): 프로세스를

foreground, background로옮김

[command] &: background에서 [command] 실행

nohup [command]: no hangups, [command]의 stdout을 ./nohup.out 파일로

리다이렉션후 shell과독립적으로실행

nohup [command] &: [command]를 background에서 shell과독립적으로실행

Ctrl + Z: 현재 shell을점유하고있는프로세스를 background로보냄

jobs: background process 모두출력



6. Network Commands
wget [http-address] (web get): [http-address] 파일을현재

디렉토리에같은이름으로다운로드

ping [address]: [address]로 ping을전송하여되돌아오는시간을반복적으로측정

보통 DNS 설정이맛이간경우 ping 8.8.8.8 등으로테스트

ifconfig: 장치의네트워크연결정보출력

https://www.howtogeek.com/118337/stupid-geek-tricks-change-your-ip-address-from-the-command-line-in-linux/



7. Package & Service Management Commands
리눅스배포판들은응용프로그램들을관리하기위한 package manager 명령어들을가지고있음

Debian 계열 (Ubuntu 등): dpkg, apt, apt-get

Redhat 계열 (CentOS 등): rpm, yum

apt (advanced package tool) (Ubuntu)

apt update: package 목록업데이트

apt install [package]: [package]와 dependency들 설치

apt remove [package]: [package]와 dependency들 삭제

apt purge [package]: dependency, 환경설정파일까지삭제

apt search [regex]: [regex]와매치되는 package 검색



7. Package & Service Management Commands
Daemon: 시스템에상주하며특정상태(주로부팅)가되면자동으로동작하는프로세스

지속적인서비스제공을위하여 OS에서 직접관리

백그라운드에서동작하며치명적인오류가없을경우항시작동

부팅시작동해야하는 daemon들은 /etc/init.d에정의됨

sshd, httpd, apache2, mysqld, ...

systemctl (system control) / service: daemon 관리명령어

systemctl인지 service인지는배포판마다다름

start [daemon]: daemon 시작

stop [daemon]: daemon 중지

restart [daemon]: daemon 재시작



8. Shell Utilities
[process-a] | [process-b] (pipe) [process-a]의 stdout을 [processb]의 stdin으로연결

ex) ls -al | grep [regex]: ls -al 의결과중 [regex]와일치하는줄출력

Redirection: stdin/stdout/stderr을 특정파일로 redirect

[command] > [file]: [command]의 stdout이 [file]로

[command] < [file]: [file]이 [command]의 stdin으로

[command] 2> [file]: [command]의 stderr이 [file]로
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