
백업및비상상황
victory



백업이란?

데이터가손상되거나손실될경우를대비해저장하는데이터의사본
→ 당연히백업해뒀다고해서원본을지우지않는다.

ex) 사진이날라갈까봐무서워서아이클라우드에밤마다동기화시켜두는것
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아카이브랑어떻게다르지?
아카이브란, 참고용으로생성한데이터사본
→ 꼭그런건아니지만, 아카이브를만든후에는원본데이터를지울때가많음

백업 아카이브

목적 어떤것을정상적인상태로되돌리는것
→ Restore

먼과거의데이터에서일부데이터를
찾는것
→ Retrieve

무엇을 파일이나서버, 디비등 관련데이터모음
(원본과동일한서버나동일한형식으
로저장되어있지않을가능성이높음)



그러면백업을왜할까?

- 하드웨어에물리적인문제가생길수도
- 실수로파일을날릴수도 (rm -rf)
- 해커가서버접근을막을수도
- 랜섬웨어같은거에걸릴수도

- 게임을악용하는사례가생겨서어느시점으로
롤백을해야할때



백업의종류

백업종류 백업되는데이터 백업시간 복구시간 저장공간

Full 전부 가장느림 빠름 많이필요

Incremental 이전백업이후로
추가/수정된내용

빠름 적당 가장적게필요

Differential
최근 Full백업이후

로
추가/수정된내용

적당 빠름 적당

Mirror 이전백업이후로
추가/수정된내용

가장빠름 가장빠름 가장많이필요



백업의종류: Full backup

- 할때마다모든데이터백업
- 전부압축해서 (비유하자면) 하나의 zip 파일로보관
- 해킹당하면모든정보가보이니까강력한보안이필요
- 그래도간단하게복구가가능!
- 변경사항유무에도관계가없음!



백업의종류: Incremental backup

- 적은내용을백업하니까백업시간이빠르다
- 그렇지만 Full backup에지나치게의존적임
- 복구할때각각다 Restore해야해서느림



백업의종류: Differential backup

- Full backup 이후바뀐내용만백업



실제로는?

적당히섞어서함



백업하기: tar

1. 백업용디렉토리만들기

$ cd /
$ sudo mkdir backups
$ cd backups

1. 하나의 tar 파일로모은다

$ sudo tar -cvpf /backups/fullbackup.tar --directory=/ --
exclude=proc --exclude=sys --exclude=dev/pts --exclude=backups .

--directory 로백업하고싶은디렉토리를지
정
--exclude로제외할항목지정
-c: tar로묶는다
-v: 압축과정을터미널에출력한다
-p: 파일권한을함께저장한다
-f 파일이름을지정한다



백업하기: tar

※주의

- ‘tar로압축해!’라는말을자주쓰지만, 보통말하는 ‘압축'이아님
→  ‘데이터의크기를줄이기위한파일압축'을수행하지않음

- 위에서말했듯이여러파일을하나의파일로묶는용도로사용될뿐
- 대신 tar로하나로합쳐진파일을 gzip또는 bzip2 방식을이용해서압축(용량을작게)할수있

는데
이런경우는파일확장자가 .tar.gz 또는 .tar.bz2 등임

어쩌다 tar를자주쓰게되었을까?
: tar로묶여지기전파일들의속성, 심볼릭링크, 디렉토리구조등을그대로가져갈수있어서



백업하기: tar

※명령어



원격서버에백업하기

나의소중한 old서버자료들~
날라갈지모르니까 /backup 에 tar gzip 으로매일매일 full backup~
이히히히역시나는똑똑한휠~
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원격서버에백업하기

나의소중한 old서버자료들~
날라갈지모르니까 /backup 에 tar gzip 으로매일매일 full backup~
이히히히역시나는똑똑한휠~

만약서버가통째로날라간다면?
→ 다른서버로백업이필요하다.



원격서버에백업하기: rsync

remote sync의줄임말

$ rsync {options} {source} {destination}

주요옵션
-v: --verbose 자세한정보출력
-q: --quiet 정보출력억제
-a: --archive 아카이브 ( -rlptgoD 옵션을다준것과동일)
-r: --recursive 디렉토리재귀
-l: --links 심볼릭링크복사
-z: --compress 압축
--progress: 동기화진행률표시



원격서버에백업하기: rsync

참고: 소스에 / 가있고없음의차이



원격서버에백업하기: rsync

pem file을이용해서 ec2 instance에 rsync 하기

$ rsync -e 'ssh -i ~/.ssh/victory.pem' -avz test/ ubuntu@3.34.97.20:~/test_rsync
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pem file을이용해서 ec2 instance에 rsync 하기

$ rsync -e 'ssh -i ~/.ssh/victory.pem' -avz test/ ubuntu@3.34.97.20:~/test_rsync

다른방법도있음
→ 비밀번호 (pem file) 을매번넣어주지말고,
private key, public key를통해 instance가믿을수있다는걸확정지어주자



원격서버에백업하기: rsync

pem file을이용해서 ec2 instance에 rsync 하기

$ rsync -e 'ssh -i ~/.ssh/victory.pem' -avz test/ ubuntu@3.34.97.20:~/test_rsync

다른방법도있음
→ 비밀번호 (pem file) 을매번넣어주지말고,
private key, public key를통해 instance가믿을수있다는걸확정지어주자 (Secure Shell)

어떻게?
1. public key 생성

$ ssh-keygen -t rsa

2. public key를 instance에넣어줌
$ scp -i ~/.ssh/victory.pem ~/.ssh/id_rsa.pub ubuntu@3.34.97.20:~/.ssh/authorized_keys

3. 그러면내 local의 private key와 instance의 public key가한쌍인지확인되고
4. 그 key를이용해암호화복호화하며데이터를주고받는다. 

rsync -avz test/ ubuntu@3.34.97.20:~/test_rsync



주기적으로백업하기

‘주기적'이면뭐다? cron 이다.
backup.sh 같은거하나잘만들어서매일밤자정실행시키거나하면된다.

backup.sh 예시:
#!/bin/sh
FROM_BACKUP_DIR=”/path/to/source/dir”
TO_BACKUP_DIR=”/path/to/backup/dir”
TODAY=`date +%Y%m%d`
BACKUP_FILENAME=backup_${TODAY}.tar.gz
tar –zcvpf ${TO_BACKUP_DIR}/${BACKUP_FILENAME} ${FROM_BACKUP_DIR}
rsync -av --delete ${TO_BACKUP_DIR}/${BACKUP_FILENAME} {사용자}@{원격서버}:{destination}

cron에추가 (매일밤 10시쉘스크립트실행)
$ crontab -e
0 22 * * * /home/ubuntu/backup.sh



비상상황



비상상황을만드는세가지가뭘까

1. 소프트웨어
2. 하드웨어
3. 사람



Software Failure

- 내부
- 파일시스템에러
- 장치설정에러
- 부팅에러
- 기타프로그램에러
- 커널패닉 (블루스크린)
- 메모리오버플로우
- etc

- 외부
- 해킹
- 악성코드, 바이러스
- 접속자폭주
- etc



Hardware Failure

- 내부
- 랜선고장
- 전원장치고장
- 파워이상
- 냉각이상
- 특정부품/부분망가짐
- etc

- 외부
- 먼지
- 물쏟음
- 케이블절단
- etc



사람의문제

- 내부
- 관리자실수
- 악의적내부자
- 잘못된입력혹은오타
- etc

- 외부
- 도둑
- 해커
- 악의적사용자
- etc



파일시스템명령어

df (디스크남은용량보기)



파일시스템명령어

du (내가쓴용량보기)



파일시스템은언제잘못되나

1) 시스템이갑자기 shutdown (서버가중지됐을때), 전원이나가버렸을때
→ 근데요새는 journaling file system 덕분에문제가잘안생기긴함

2) 두프로세스가서로를인지하지못한채구조나내용을변경했을때 (lock이제대로안먹혔을
때)

3) 시스템디버거가잘못쓰였을때

등등



파일시스템명령어

fsck (리눅스파일시스템점검)

$ man fsck.ext4

일단점검하고자하는디스크를 unmount 시키고
(umount 명령어이용)

$ fsck {option} {장치명}
-v: 자세한출력
-f: 파일시스템이상유무와상관없이강제체크



파일시스템명령어

fsck (리눅스파일시스템점검)

$ fsck {option} {장치명}
-v: 자세한출력
-f: 파일시스템이상유무와상관없이강제체크



정전

카이스트는정전이잦다.

정전발생시당황하지말자.

서버실에는 UPS (무정전전원공급장치)가있어서어느정도시간동안은서버가멈추지않고작동
가능

서버를종료하기전에 SPARCS로서비스중단공고(페이스북페이지, 트위터, 이메일)를하고, 서버
들을차례로종료시켜두자.



서버실과열

서버실온도는여름철 33~37도, 겨울철에도 26도에이르기까지좀높은편.
서버실에온도계가있으니그걸로확인.

에어컨을늘확인하자. 가끔멀티탭에문제가있는경우가있으니멀티탭도확인.
에어컨이고장났으면바로시설팀에연락하고수리요청
서버실문을열고, 선풍기등을이용해열을빼내자. (단, 보안에신경써야함)

비상시, 중요하지않은서버들을종료하여최대한발열량을줄이자.



해킹

주로명령어를못쓰게하거나, 중요파일삭제/변조, 로그삭제/변조, 비밀번호에러가뜨도록변조

미리백업해놓은시스템코어로대체후작업

데미지가클수도있는대응책:
- 해킹감지즉시시스템싱글유저모드부팅
- 랜선등기타네트워크강제차단
- 로그보존을위한하드의즉각적인 unmount



해킹대비하기

- 안쓰는 port 닫기

- ec2 instance 에서 ‘위치무관'을막쓰지맙시다.

- 의심가는 process는죽이기

- 모의해킹등으로보안점검

- 주기적으로프로그램 update

- root로로그인하고자리비우지않기

- 비밀번호적어놓기 or 숨기지않은파일에중요한것들적어놓기절대 X

- 서버실물리적보안



2012 KAIST/SPARCS 해킹사건

2012년 1월 10일

KAIST 연구실들이해킹당함. 스팍스도?

/var/run/sshd.sync/에
사용자들비밀번호가 plain text로저장.

root 아이디에 g0t4nyr00ts 를치면
접속이된다.



2012 KAIST/SPARCS 해킹사건
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2012 KAIST/SPARCS 해킹사건

https://s3.ap-northeast-2.amazonaws.com/sparcs.home/seminars/chocho-20140806_1-0.pdf



docker, aws..
(feat. 우리는발전했다.)



앗뉴아라백엔드서버가그냥다안돼! 뒤졌어!

1. 평소중요한파일을 S3에저장한다.
S3에 new-ara-api의 docker-compose.yml 파일이저장되어있다.

2. 새로운인스턴스생성 + 거기에 docker-compose.yml 파일만복사
3. docker-compose up -d 하면뾰로롱생성
4. 그후찬찬히왜뒤졌나디버깅해보자

어떻게가능하냐고?



상태확인에실패한인스턴스문제해결

https://docs.aws.amazon.com/ko_kr/AWSEC2/latest/UserGuide/TroubleshootingInstances.html



커널패닉으로뒤져버린인스턴스라면..

https://www.rootusers.com/how-to-repair-an-aws-ec2-instance-without-console/

볼륨에대한스냅샷생성이가능

https://www.rootusers.com/how-to-repair-an-aws-ec2-instance-without-console/


앗뉴아라백엔드서버가그냥다안돼! 뒤졌어!

어떻게가능하냐고?

1. 도커이미지로바로띄워요 (이미지는도커허
브나 AWS ECR에올라가있음)

2. 파일관리를 AWS S3로해요
3. DB는 AWS RDS에있어요



앗뉴아라백엔드서버가그냥다안돼! 뒤졌어!

어떻게가능하냐고?

1. 도커이미지로바로띄워요 (이미지는도커허
브나 AWS ECR에올라가있음)

2. 파일관리를 AWS S3로해요
3. DB는 AWS RDS에있어요

아니위의 S3나 RDS가잘못될수도있잖아요!!! 빼애
액
AWS라고다믿을수있는거아니잖아요오오오
→ 맞아요
→ 그래도우리보다는믿을만해요..
→ 그리고다양한백업을지원해준답니다!



AWS에서우리서비스를최대한안전하게하려면? - S3

S3
- S3의버전을보관하자
- S3의내용도주기적으로 S3 glacier로보내자

(glacier는보통아카이빙목적으로쓰임 -싸고느리다!)
* 참고: https://bluese05.tistory.com/39



AWS에서우리서비스를최대한안전하게하려면? - RDS

RDS
- 스냅샷을생성하고관리하자

* snapshot 생성:
https://docs.aws.amazon.com/ko_kr/AmazonRDS/latest/UserGuide/USER_CreateSnapshot.html
* snapshot 이용해서복원:
https://docs.aws.amazon.com/ko_kr/AmazonRDS/latest/UserGuide/USER_RestoreFromSnapshot.html

https://docs.aws.amazon.com/ko_kr/AmazonRDS/latest/UserGuide/USER_CreateSnapshot.html
https://docs.aws.amazon.com/ko_kr/AmazonRDS/latest/UserGuide/USER_RestoreFromSnapshot.html


서버복구라는건그렇게간단한일일까?



서버복구라는건그렇게간단한일일까?

그래요인생은그렇게쉽지않아요...



Infrastructure as Code 의필요성

단계가무려 7개! 어떻게똑같이생성할건가요?



Infrastructure as Code 의필요성

단계가무려 7개! 어떻게똑같이생성할건가요?

당신의선택은?
1. 하하나는기억력이좋다고! 슈슈슉똑같이눌러주면되지!



Infrastructure as Code 의필요성

단계가무려 7개! 어떻게똑같이생성할건가요?

당신의선택은?
1. 하하나는기억력이좋다고! 슈슈슉똑같이눌러주면되지!

→ 시간이급박해요. 서비스가죽은거라고요. 누르는데시간걸리잖아요.
→ 그래요, 당신기억력도좋고손도엄청빠르다고합시다. 너님이휴가가면? 다른팀원이살려야하는데
요?
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단계가무려 7개! 어떻게똑같이생성할건가요?

당신의선택은?
1. 하하나는기억력이좋다고! 슈슈슉똑같이눌러주면되지!

→ 시간이급박해요. 서비스가죽은거라고요. 누르는데시간걸리잖아요.
→ 그래요, 당신기억력도좋고손도엄청빠르다고합시다. 너님이휴가가면? 다른팀원이살려야하는데
요?

2. 후후우리팀은노션을쓰지! 거기에다어떻게눌러야하는지기록해놨어!
→ 오늘새벽 3시에팀원B가사실인스턴스크기늘려놓음. 그리고노션아직업데이트안함..
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꼭이런이유가아니더라도..

같은 ‘설정'을가진mysql DB, VPN, server 등등을만들고싶을수도있고,
언제어떻게변경을했는지기록하고싶을수도있고,

뭐그런갖가지이유가있어서.. Infrastructure as Code 의등장!

인프라도코드로관리한다!
깃헙처럼버전관리도된다!

그코드마지막버전에서예를들어make up! 같은명령어한줄이면
알아서실제지금떠있는서버랑코드에있는데없는서버등등을비교해서
뾰로롱하고설정똑같이빈걸띄우는거지~
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한번의백업이
하룻밤삽질, 10번의복구작업,
100번의후회와해고를막습니다...

by. 10학번 sillo 선배님


